+ S
—a—— .
Empresa de Planejamento e Logistica S.A.

POLITICA DE
PRIVACIDADE E
PROTECAO DE
DADOS PESSOAIS



http://www.epl.gov.br/
mailto:institucional@epl.gov.br
https://www.facebook.com/eplbr
https://twitter.com/epl_br
https://www.instagram.com/epl_br/
https://www.linkedin.com/company/empresadeplanejamentoelogistica

CAPITULO |

DISPOSICOES GERAIS

Art. 12 Fica instituida a Politica de Privacidade e Prote¢cdo de Dados Pessoais, em meios
fisicos ou digitais, no ambito da Empresa de Planejamento e Logistica - EPL, que seguird os
principios, as diretrizes e os objetivos compativeis com os requisitos previstos na legislacao

brasileira, além de boas prdticas e normas internacionalmente aceitas.

§ 19 Esta politica se aplica a qualquer operacdo de tratamento de dados pessoais realizada
pela EPL, independentemente do meio ou do pais onde estejam localizados os dados, desde que

tenham sido coletados em territério nacional.

§ 29 Os profissionais, colaboradores internos e externos e quaisquer outras pessoas que
realizam tratamento de dados pessoais na EPL se sujeitam as diretrizes e aos procedimentos
previstos nesta politica e sdo responsaveis por garantir a protecdo de dados pessoais a que tenham

acesso.
Art. 22 Para os efeitos desta politica, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel, ou

seja, qualquer informacado que permita identificar, direta ou indiretamente, um individuo;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;

lIl - dado anonimizado: dado relativo a um individuo que n3do possa ser identificado, pois
passou por algum meio técnico de tratamento para garantir sua desvinculacao, direta ou indireta,

d Uma pessoa;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em meio fisico

ou eletrénico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdao objeto de

tratamento;
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VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisOes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;

VIl - encarregado de dados pessoais: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre este, os titulares dos dados e a Autoridade Nacional de

Protecdo de Dados;

IX - tratamento de dados pessoais: toda operagdao exercida sobre dados pessoais,
compreendendo a coleta, a producdo, a recepcao, a classificacdo, a utilizacdo, o acesso, a
reproducado, a transmissao, a distribuicao, o processamento, o arquivamento, o armazenamento,
a eliminagdo, a avaliagdo ou o controle da informac¢do, a modificacdo, a comunicacdo, a

transferéncia, a difusdo ou a extracao;
X - agentes de tratamento: o controlador e o operador;

XI - anonimizacdo: utilizacdo de meios técnicos razoaveis que impossibilitem que um dado

seja associado, direta ou indiretamente, a um individuo;

XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada;

XIll - bloqueio: suspensdo tempordria de qualquer operacdo de tratamento, mediante

guarda do dado pessoal ou do banco de dados;

XIV - eliminag¢do: exclusao de dado ou de conjunto de dados armazenados em banco de

dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - compartilhamento de dados: comunicagao, difusao, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais entre

organizagoes publicas e privadas;

XVII - relatério de impacto na protecdo de dados pessoais: documentacdo do controlador
com a descricao dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como das medidas e mecanismos de mitigacao
de risco; e
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XVIII - Autoridade Nacional de Protecdo de Dados - ANPD: érgao da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da legislagao de protecao de dados

pessoais em todo o territério nacional.

Art. 32 As atividades de tratamento de dados pessoais deverdao observar a boa-fé e os

seguintes principios:

| - finalidade legitima, especifica e explicita, que devera ser informada ao titular, sendo
vedado o tratamento posterior dos dados para outras finalidades e fins discriminatdrios, ilicitos ou

abusivos;

Il - adequacdo do tratamento dos dados pessoais, compativel com as finalidades

informadas ao titular;

lIl - necessidade do tratamento dos dados pessoais limitada aos objetivos para os quais
serdo processados, abrangendo somente os dados pertinentes, proporcionais e ndo excessivos,

em relacdo a finalidade do tratamento dos dados para a qual foram coletados;

IV - garantia, ao titular, de livre acesso, de forma gratuita e facilitada, ao tratamento de

seus dados pessoais;

V - garantia, ao titular, de exatidao, clareza, relevancia e atualizacdo de seus dados pessoais,

de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - garantia, ao titular, de acesso facilitado a informacdes claras e precisas sobre a

realizacdo do tratamento de seus dados pessoais e os respectivos agentes de tratamento;

VIl - utilizacao de medidas técnicas e administrativas de seguranca e prevenc¢ao adequadas
ao tratamento e a protecao de dados pessoais nos casos de acessos ndo autorizados e de situacdes

acidentais ou ilicitas de destruicao, perda, alteragdao, comunicagao ou difusao;

VIII - proibicdao do tratamento de dados pessoais para fins discriminatdrios, ilicitos ou

abusivos; e

IX - responsabilizacdo e prestacdo de contas dos agentes de tratamento quanto ao dever

de cumprir as normas legais e regulatdrias de protecao de dados pessoais.

Art. 42 O objetivo geral desta politica é garantir a gestdo sistematica e efetiva de todos os
aspectos relacionados a protecao de dados pessoais e dos direitos de seus titulares no ambito da

EPL.
Paragrafo Unico. S3o objetivos especificos:
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| - assegurar niveis adequados de protecdo aos dados pessoais tratados pela EPL;

Il - orientar quanto a adogao de controles técnicos e administrativos para atendimento dos

requisitos de protecao de dados pessoais;

[ll - garantir aos titulares de dados pessoais os direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural;

IV - prevenir possiveis causas de violagdes de dados pessoais e incidentes de seguranca da

informacado relacionados ao tratamento de dados pessoais; e

V - minimizar os riscos de violagao de dados pessoais tratados pela EPL e qualquer impacto

negativo que resulte dessa violacao.
Art. 52 S3o direitos do titular de dados pessoais tratados pela EPL:
| - confirmar a existéncia de tratamento;
Il - acessar os dados;
Il - corrigir dados incompletos, inexatos ou desatualizados;

IV - solicitar a anonimizacdo, o bloqueio ou a eliminacdo de dados desnecessarios,

excessivos ou tratados em desconformidade com as normas legais e regulatdrias;

V - requisitar, de forma expressa e justificada, a portabilidade dos dados a outro 6rgao

publico;

VI - garantir a eliminacdo dos dados pessoais tratados com seu consentimento, exceto nas

hipdteses legalmente previstas;
VIl - receber informacado sobre o compartilhamento de seus dados pessoais;

VIl - receber informacdo sobre as consequéncias da negativa de consentimento para o

tratamento de seus dados pessoais;

IX - revogar o consentimento a qualquer momento mediante manifestagdo expressa,

ratificados e preservados os tratamentos realizados anteriormente;

X - opor-se a tratamento de seus dados pessoais realizado com fundamento em uma das

hipdteses de dispensa de consentimento, em caso de descumprimento ao disposto na legislacao;

XI - solicitar copia eletronica integral de seus dados pessoais com relagdo ao tratamento

realizado com seu consentimento ou em contrato com a EPL; e
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XIl - solicitar a revisdo de decisdes tomadas unicamente com base em tratamento

automatizado de dados pessoais que afetem seus interesses.

Pardgrafo Unico. O titular de dados pessoais poderd obter informacgdes sobre o tratamento
de seus dados e exercer os direitos previstos neste artigo a qualquer tempo, de forma facilitada e
gratuita, em requisicao expressa e especifica, preferencialmente por meio do formulario eletronico

disponivel no portal institucional na internet.

CAPITULO Il

DOS ATORES E DAS RESPONSABILIDADES

Art. 62 A Empresa de Planejamento e Logistica - EPL é o controlador de dados pessoais e

devera:
| - manter registro das operacdes de tratamento de dados pessoais;

Il - elaborar relatério de impacto na protecdo de dados pessoais, inclusive de dados

sensiveis, relativo ao tratamento de dados; e

Il - orientar os operadores quanto aos tratamentos de dados pessoais segundo instrucdes

internas, a legislacdo e as regulamentagdes da ANPD.

Pardgrafo Unico. A Empresa de Planejamento e Logistica - EPL atuard como cocontrolador
guando, por forca de lei, convénio ou contrato, determinar as finalidades e os meios de tratamento

de dados pessoais em conjunto com outra pessoa natural ou juridica, de direito publico ou privado.
Art. 72 O encarregado de dados pessoais é responsavel por:

| - receber as reclamagbes e comunica¢Oes dos titulares, respondé-las e adotar

providéncias;
Il - receber as comunica¢des da ANPD e adotar as providéncias necessarias;

Il - orientar todos os colaboradores da EPL sobre as praticas a serem adotadas em relagao

a protecdo de dados pessoais; e

IV - executar outras atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares da ANPD.
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Art. 82 Quando a EPL atuar como controlador, o operador sera a pessoa natural ou juridica,
de direito publico ou privado, que realiza o tratamento de dados pessoais em nome e por ordem

do controlador.

Paragrafo Unico. Os operadores sdo responsaveis por tratar os dados pessoais de acordo
com as instrucdes estabelecidas pelo controlador, além de manter o devido registro das acoes

realizadas para o tratamento desses dados.
Art. 92 Os empregados e demais colaboradores vinculados a EPL sdo responsdveis por:

| - ler e cumprir integralmente os termos desta politica e as demais normas e procedimentos

de protecdo da privacidade e de dados pessoais aplicaveis;

Il - comunicar ao encarregado qualquer evento que viole esta politica ou coloque em risco

os dados pessoais tratados pela EPL; e

lIl - responder no ambito da EPL pela inobservancia da politica instituida e das demais

normas e procedimentos legais ou regulatérios relacionados ao tratamento de dados pessoais.

Art. 10. O descumprimento das normas e dos procedimentos referentes a protecdo de
dados pessoais, nos termos desta politica e da legislacdo, poderd acarretar, isolada ou

cumulativamente, a aplicacdo de sancdes administrativas, civis e penais, assegurados o

contraditdrio, a ampla defesa e o devido processo legal.

CAPITULO Il

DO TRATAMENTO DE DADOS PESSOAIS

Art. 11. O tratamento de dados pessoais somente podera ser realizado, em conjunto ou

isoladamente, nas seguintes hipdteses:
| - mediante o consentimento do titular;
Il - para o cumprimento de obrigacao legal ou regulatdria;

Il - para a execucdo de politicas publicas, incluindo o tratamento e uso compartilhado de

dados;

IV - para a realizacdo de estudos por o6rgdo de pesquisa, assegurada a anonimiza¢do dos

dados pessoais sempre que possivel;
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V - para a execucao de contrato ou de procedimentos preliminares relacionados a contrato

do qual seja parte o titular;
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
VIl - para a protec¢do da vida ou da seguranga fisica do titular ou de terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por profissionais

de saude, servigos de saude ou autoridade sanitaria;
IX - quando necessario para atender a legitimo interesse do controlador ou de terceiro;
X - para a protecao de crédito, inclusive quanto ao disposto na legislagdo pertinente; e

Xl - para o atendimento de sua finalidade publica, na persecucdo do interesse publico, com

o objetivo de executar as competéncias do servigo judicial ou cumprir suas atribuicdes legais.

§ 12 O consentimento para a coleta de dados pessoais devera ser obtido de forma livre,
expressa, individual, clara, especifica e legitima e podera ser revogado a qualquer momento pelo

titular.

§ 292 O consentimento é dispensado para o tratamento de dados pessoais tornados
manifestamente publicos pelo titular, desde que o tratamento seja realizado de acordo com a

finalidade, a boa-fé e o interesse publico, resguardados os direitos do titular.

Art. 12. O tratamento de dados sensiveis sera realizado com o consentimento do titular ou

de seu responsavel legal de forma especifica e destinado a finalidades especificas.
§ 12 O consentimento de que trata o caput deste artigo sera dispensado:
| - nas hipdteses previstas nos incisos Il a VlIl do art. 11 desta politica; e

Il - nos processos de identificacdo e autenticacdo de cadastro em sistemas eletrdnicos, para
prevenir a fraude e garantir a seguranca dos dados pessoais do titular, resguardados todos os

direitos de privacidade e de protecao desses dados.

§ 22 Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacdo

especifica.

§ 32 Quando o tratamento de dados pessoais envolver os incisos Il e lll do art. 11, devera

ser dada publicidade a dispensa de consentimento.
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Art. 13. Os dados anonimizados ndo serdo considerados dados pessoais para os fins das
diretrizes previstas nesta politica, salvo quando for revertido o processo de anonimizagao ao qual

foram submetidos.

Paragrafo Unico. Para os efeitos deste artigo, a pseudonimiza¢dao é o tratamento que
impossibilita que um dado seja associado, direta ou indiretamente, a um individuo, exceto pelo

uso de informagao adicional.

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes tem a finalidade de
atender a seu melhor interesse e devera ser realizado com o consentimento expresso e em
destaque de um dos pais ou responsavel legal, bem como ser especifico quanto a finalidade do

tratamento.

Paragrafo Unico. A informacao sobre os tipos de dados coletados, a forma de sua utilizagao
e os procedimentos para o exercicio dos direitos de tratamento dos dados pessoais de que trata o

caput deste artigo deverd ser mantida publica.
Art. 15. O tratamento de dados pessoais devera ser finalizado quando:

| - for alcangada a finalidade para a qual os dados foram coletados ou quando esses dados

deixarem de ser necessdarios ou pertinentes para essa finalidade;
Il - o periodo de tratamento chegar ao fim;

Il - houver pedido de revogacdo do consentimento feito pelo titular, resguardado o

interesse publico; ou
IV - por determinag¢do da ANPD, houver violagao a Lei n. 13.709, de 14 de agosto de 2018.

Art. 16. Os dados pessoais serdao eliminados apds o término de seu tratamento, exceto nas

seguintes hipdteses:
| - cumprimento de obrigacdo legal ou regulatoria;

Il - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos

dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos legais de tratamento de

dados pessoais; ou

IV - uso exclusivo pela EPL, vedado seu acesso por terceiro, e desde que anonimizados os

dados.
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Art. 17. O uso compartilhado de dados pela EPL devera ocorrer no cumprimento de suas
obrigacdes legais ou regulatdrias, com organizagGes publicas ou privadas, de acordo com a
finalidade admitida na legislacdo pertinente, resguardados os principios de protecdo de dados

pessoais.

Pardgrafo Unico. Na prestacdo dos servicos de sua competéncia, ao EPL compartilhara
dados pessoais de acordo com a interoperabilidade de seus sistemas e servigos de tecnologia da

informacgdo, observada a norma administrativa pertinente.

Art. 18. A transferéncia internacional de dados pela EPL sera realizada observando-se a

politica instituida e os termos da legislacdo nos seguintes casos, em conjunto ou isoladamente:

| - transferéncia de dados para paises ou organismos internacionais com grau de protecao

de dados pessoais adequado ao previsto na legislagao vigente;

Il - comprovagdo de garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecdo de dados pessoais, como cldusulas contratuais especificas, cldusulas padrao

dos contratos, normas corporativas globais, selos e certificacdes regularmente emitidos;

lll - cooperacdo juridica internacional entre 6rgaos publicos de inteligéncia para fins de

investigacao;
IV - prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;
V - autorizacdo pela ANPD;
VI - compromisso assumido em acordo de cooperagdo internacional;
VIl - execucdo de politica publica ou de atribuicdo legal do servigo publico;
VIl - mediante consentimento especifico e em destaque do titular dos dados pessoais;
IX - cumprimento de obrigacao legal ou regulatoéria;

X - execucdo de contrato ou de procedimentos preliminares relacionados a contrato do qual

seja parte o titular; e
XI - exercicio regular de direitos em processo judicial, administrativo ou arbitral.
Art. 19. Sao atividades que deverao ser realizadas no tratamento de dados pessoais:

| - garantir ao titular a opcdo de permitir ou ndo o tratamento de seus dados pessoais,

excetuando-se os casos de tratamento sem a necessidade de seu consentimento;
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Il - assegurar que o objetivo do tratamento de dados pessoais esteja em conformidade com

esta politica e com a legislacao vigente;

lIl - comunicar de forma clara o tratamento de dados pessoais ao titular antes do momento

em que forem coletados ou usados pela primeira vez para nova finalidade;

IV - guando forem requisitadas, fornecer ao titular explicacdes sobre o tratamento de seus

dados pessoais;

V - limitar a coleta, o uso, a divulgacdo e a transferéncia de dados pessoais ao necessario
para o cumprimento da finalidade consentida pelo titular ou da base legal especifica para o

tratamento sem o consentimento;

VI - reter dados pessoais apenas pelo tempo necessdrio para cumprir sua finalidade e
posteriormente destrui-los, bloquea-los ou anonimiza-los com seguranca, observado o disposto no

art. 17 desta politica;

VII - bloquear o acesso a dados pessoais quando, expirado o periodo de seu tratamento e

sua manutencao, for exigido pela legislacao;

VIII - fornecer informacgdes claras sobre as politicas, os procedimentos e as praticas de

tratamento de dados pessoais a seus titulares;

IX - cientificar os titulares quando ocorrerem alteragdes significativas no tratamento de

seus dados pessoais;

X - garantir aos titulares o acesso e a revisao de seus dados pessoais por meio da técnica de

autenticacdo de identidade, desde que nao haja restricao legal ao acesso ou a revisao;

XI - assegurar a rastreabilidade e a prestacdo de contas durante todo o tratamento de dados

pessoais, inclusive daqueles compartilhados com terceiros;

XIl - gerenciar eventual violacdo aos dados tratados, mantendo o registro de incidentes e

da resposta efetuada; e

XIll - adotar controles técnicos e administrativos de seguranca da informacdo suficientes

para garantir niveis de protecao adequados.
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CAPITULO IV

DISPOSICOES FINAIS

Art. 20. As normas complementares de protecdo de dados pessoais deverdao abranger
regras de boas praticas e de governanga que estabelegam os procedimentos e as condi¢es de
organizacdo e de funcionamento, incluindo reclamacdes e peticdes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigacGes especificas para os diversos envolvidos no

tratamento, as acles educativas e o gerenciamento de riscos.

Art. 21. As normas e os procedimentos de seguranca da informacao deverdo ser ajustados
para atender aos requisitos estabelecidos nesta politica quanto as medidas de seguranca técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de

tratamento inadequado ou ilegal.

Art. 22. As diretrizes estabelecidas nesta politica ndo se esgotam em razao da continua
evolucdo tecnoldgica, da alteracdo legislativa e do constante surgimento de novas ameacas e

requisitos e poderao ser complementadas por outras medidas de seguranca.
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