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POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACOES DA EPL
- PoSIC

A Empresa de Planejamento e Logistica S.A. — EPL, instituida pela Lei n°®12.404
de maio de 2011 e modificada pela Lei n° 12.743, de dezembro de 2012, vinculada a
Secretaria de Governo da Presidéncia da Republica, é responsavel por elaborar estudos
de viabilidade técnica, juridica, ambiental e econdmico-financeira necesséarios ao
desenvolvimento de projetos de logistica e transportes no Pais. Dando cumprimento as
suas atribuicdes e responsabilidades, resolve:

Art. 1° Instituir a Politica de Seguranca da Informacao e Comunicacdes - PoSIC da
Empresa de Planejamento e Logistica - EPL.

8§ 1° A PoSIC tem por finalidade assegurar o tratamento adequado dos ativos de
informacgé&o produzidos ou custodiados pela empresa, bem como a conservacéo, guarda e
a protecdo das informacdes, tendo como base as diretrizes e valores adotados pela EPL.

§ 2° Esta PoSIC se aplica a todos os agentes publicos da EPL.

CAPITULOI
DO OBJETIVO E ABRANGENCIA

Art. 2° A PoSIC tem por obijetivo instituir principios e diretrizes de Seguranca da
Informacédo e Comunicacdes - SIC no ambito da EPL, com o propésito de limitar a exposicao
ao risco a niveis aceitaveis e garantir a disponibilidade, a integridade, a confidencialidade
e a autenticidade das informacdes e comunicacdes que suportam os objetivos estratégicos
da Empresa.

Paragrafo Unico. A PoSIC obedecer4 aos valores que orientam a EPL no
cumprimento dos seus objetivos, séo eles: celeridade, transparéncia, sustentabilidade,
inovacao, credibilidade e valorizacédo das pessoas.

CAPITULO Il
DAS DEFINIQOES E CONCEITOS
Art. 3° Para os efeitos deste ato, considera-se:

| — acesso: ato de ingressar, transitar, conhecer ou consultar a informagéo, bem
como a possibilidade de usar os ativos de informacdo de um érgdo ou entidade;

Il — agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacéao, designacédo, contratacdo ou qualquer outra forma de
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investidura ou vinculo, mandato, cargo, emprego ou funcdo nos 6rgédos e entidades da
Administracdo Publica Federal, direta e indireta;

Il — ameaca: evento que tem potencial em si préprio para comprometer 0s objetivos
da organizacado, seja por trazer danos diretos e/ou prejuizos, decorrentes de situacoes
inesperadas;

IV — ativos de informacdo: os meios de armazenamento, transmissao e
processamento, os sistemas de informag&o, bem como os locais onde se encontram esses
meios e as pessoas que a eles tém acesso;

V — autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade;

VI — comité de seguranca da informacdo e Comunicacdes — CSIC: instancia
estratégica, responsavel por tratar e deliberar a respeito de temas na area de Seguranca
da Informacédo e Comunicacoes;

VII — controle de Acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso;

VIII — custodiante do ativo de informacao: € aquele que, de alguma forma, zela pelo
armazenamento, operacdo, administracdo e preservacao de ativos da informacéo que nao
lhe pertence, mas que se encontra sob sua guarda ou custodia;

IX — disponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel
sob demanda por uma pessoa fisica ou determinado sistema, érgdo ou entidade;

X — equipe de tratamento e respostas a incidentes em redes computacionais-ETIR:
grupo de pessoas com a responsabilidade de receber, analisar e responder as notificacdes
e atividades relacionadas a incidentes de seguranca em redes de computadores;

Xl - gestédo de ativos de informacédo: processo abrangente de gestao que inventaria
e mapeia os ativos de informacéo institucionais, identificando, no minimo e de forma
inequivoca, seu conjunto completo de informacdes basicas (nome, descricdo e localizacao),
seus respectivos responsaveis (proprietarios e custodiantes), seus requisitos legais e de
negocio, sua classificacdo, sua documentacéo, seu ciclo de vida, seus riscos associados e
seus controles de SIC implementados, bem como os outros ativos de informacao
relacionados;

Xll — gestdo de continuidade dos negocios: processo abrangente de gestdo que
identifica ameacas potenciais a EPL, e 0s possiveis impactos nas opera¢cdes dos negocios,
caso as ameacas se concretizem. Esse processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacao e a marca da organizagao
e suas atividades de valor agregado;
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XIll — gestéo de risco de seguranca da informacdo e comunicagdes: conjunto de
processos que permite identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar 0s riscos a que estdo sujeitos os seus ativos de informacao, e
equilibra-los com os custos operacionais e financeiros envolvidos;

XIV — gestédo de seguranca da informacédo e comunicacfes — GSIC: acdes e métodos
que visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade do
negocio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranga cibernética, seguranga fisica, segurancga logica, segurancga
organica e seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacdo e
comunicacoes;

XV — gestor de seguranca da informacédo e comunicacdes: colaborador nomeado,
para ser o responsavel pela gestao da seguranca da informacao e comunicacédo, na EPL;

XVI — incidente de seguranca da informacdo e comunicagfes: € qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacédo ou das redes de computadores;

XVII — informacado: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XVIII — infraestrutura em tecnologia da informacao: instalacdes prediais (energia,
agua, climatizacdo, acesso fisico), computadores e equipamentos, software, redes de
telecomunicacdes, sistemas de armazenamento e recuperacdo de dados (arquivos e
armazenamento), aplicacbes computacionais, cabeamento e rede telefénica;

XIX — integridade: propriedade de que a informacé&o néo foi modificada ou destruida
de maneira ndo autorizada ou acidental;

XX — politica de seguranca da informacdo e comunica¢cfes - PoSIC: documento
aprovado pela autoridade responsavel do érgdo ou entidade da APF, com o objetivo de
fornecer diretrizes, critérios e suportes administrativos suficientes para a implementacédo da
Seguranca da Informacdo e Comunicacoes;

XXI — quebra de seguranca: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacéo e das comunicacoes;

XXII — seguranca da informacédo e comunicacdes: acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

XXIII — seguranca fisica ou do ambiente: processo que trata da protecéo de todos 0s
ativos fisicos da instituicdo, englobando instalacdes fisicas, internas e externas, em todas
as localidades em que a organizacao esta presente;
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XXIV — termo de responsabilidade: termo assinado pelo usuario no qual concorda
em contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informacgdes a que tiver acesso, bem como assumir responsabilidades decorrentes de
tal acesso;

XXV — tratamento de incidentes: € o0 processo que consiste em receber, filtrar,
classificar e responder as solicitacdes e alertas e realizar as analises dos incidentes de
seguranca, procurando extrair informacdes que permitam impedir a continuidade da acao
maliciosa e também a identificacdo de tendéncias;

XXVI — tratamento da informacg&o: conjunto de acbes referentes a recepcao,
producdo, reproducdo, utilizacdo, acesso, transporte, transmissdo, distribuicao,
armazenamento e eliminacao de controle da informacéo;

XXVII — usuério: empregados, prestadores de servigos, colaboradores, consultores,
auditores e estagiarios que obtiveram autorizacdo do responsavel pela area interessada,
para acesso aos Ativos de Informacdo da EPL, por meio da assinatura de Termo de
Responsabilidade; e

XXVIII — vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameaga.

CAPITULO Il
DOS PRINCIPIOS

Art. 4° O conjunto de documentos que compdem esta PoSIC deveréa guiar-se pelos
seguintes principios de seguranca da informacéo e comunicacoes:

| — segregacao de funcéo: funcdes de planejamento, execucéo e controle devem ser
segregadas, de forma a atender aos objetivos institucionais e reduzir oportunidades de
modificacdo, uso indevido, ndo autorizado ou néo intencional dos ativos;

Il - menor privilégio: pessoas e sistemas devem ter o0 menor privilégio e 0 minimo
acesso aos recursos necessarios para realizar uma dada tarefa;

[l - auditabilidade: todos os eventos significantes dos processos e sistemas devem
ser rastreaveis até o evento inicial, identificando, inclusive, o responsavel pelo seu
acontecimento;

IV - minima dependéncia de segredos: os controles de SIC devem ser efetivos,
ainda que a ameaca saiba de suas existéncias e do seu funcionamento;

V - controles automaticos: deverao ser utilizados, sempre que possivel, controles de
seguranca automaticos, especialmente aqueles controles que dependem da vigilancia
humana e do comportamento humano;

VI - resiliéncia: os processos, sistemas e controles devem ser projetados para que
possam resistir ou se recuperar dos efeitos de um desastre;
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VIl - defesa em camadas: controles devem ser desenhados em camadas ou niveis,
de tal forma que, se uma camada de controle falhar, exista um tipo diferente de controle em
outra camada ou nivel para prevenir a vulnerabilidade de seguranca;

VIII - excecdo aprovada: excecdes a PoSIC devem sempre ser documentadas e ter
aprovagao superior; e

IX - substituicdo da seguranca em situagdes de emergéncia: controles de seguranca
devem ser desconsiderados somente de formas predeterminadas e seguras, devendo
existir procedimentos e controles alternativos previamente elencados para minimizar o nivel
de risco em situacdes de emergéncia.

CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 5° O modelo de GSIC da EPL devera ser integrado e suportado pelos subsidios
gerados pela Gestdo de Riscos, Gestdo de Ativos, Gestdo de Incidentes, Gestao de
Continuidade de Negdcio e Gestdo de Conformidade, e demais comités institucionais
criados no ambito da EPL, em consonancia com o especificado nas diretrizes desta PoSIC.

Art. 6° A GSIC deve suportar a tomada de decisOes, bem como realizar a gestao de
conhecimento e de recursos por meio da utilizacdo eficiente e eficaz dos ativos,
possibilitando alcancar os objetivos estratégicos da EPL, assim como otimizar seus
investimentos.

Art. 7° Os custos associados a GSIC deverdo ser compativeis com os custos dos
Ativos que se deseja proteger.

Art. 8° As acbes de GSIC devem considerar, prioritariamente, 0s objetivos
estratégicos, os planos institucionais, os requisitos legais, a estrutura e a finalidade da EPL.

Art. 9° A GSIC deve estabelecer critérios para a divulgacdo de informacbes de
interesse publico, independentemente das solicitacdes.

Art. 10. Os assuntos que merecam tratamento especial deverdo ser protegidos,
inclusive, mediante a assinatura de Termo de Responsabilidade por todos aqueles que
tenham acesso a esta informacao.

Art. 11. As agbOes de GSIC devem considerar a realizagdo de atividades de
capacitacao, criacdo, desenvolvimento e manutencdo de uma mentalidade de seguranca
da informacao e comunicacoes.

Art. 12. A GSIC sera de responsabilidade de todas as unidades gerenciais da
Empresa.

Art. 13. A EPL deveréa observar o cumprimento desta PoSIC em todos os contratos
firmados que deverao conter clausulas que determinem a sua observancia.
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Art. 14. Além das diretrizes estabelecidas nesta Politica, a EPL deve considerar,
subsidiariamente, normas e padrdes aceitos no mercado como referéncia nos processos
de gestéao e governanca de SIC e devem estipular mecanismos que garantam a orientacao
a conformidade dos controles de SIC associados, inclusive sua auditabilidade.

SECAO |
DA GESTAO DE RISCOS

Art. 15. A Estrutura de SIC da EPL devera estabelecer metodologia que possibilite a
identificacdo, a quantificacdo, a priorizagéo, o tratamento, a comunicagao e a monitoracéo
periodica dos riscos de Tecnologia da Informacédo e Comunicacoes - TIC.

Art. 16. As unidades organizacionais da EPL, com apoio da Estrutura de SIC,
deverdo implementar e executar as atividades de gestdo dos riscos de seguranca da
informacdo e comunicacfes associados aos ativos de informacdo sob sua
responsabilidade.

Art. 17. Os riscos de SIC deverdao ser considerados na contratacdo de servicos
terceirizados, sendo os gestores das unidades organizacionais e dos ativos relacionados,
gestores e fiscais de contrato, bem como os fornecedores e custodiantes os responsaveis
por manter os niveis apropriados de seguranca da informacéo na entrega dos servicos.

Art. 18. As normas e procedimentos da EPL devem considerar controles para a troca
de informacgbes, tanto internamente quanto externamente, de forma a manter o nivel
adequado de seguranca da informac&o e comunicacoes.

SECAO Il
DA GESTAO DE ATIVOS

Art. 19. A Estrutura de SIC da EPL deve propor normas e instituir procedimentos
gue garantam a adequada gestédo dos ativos de informacéo da EPL, em conjunto com
as unidades organizacionais responsaveis pelos respectivos ativos.

Art. 20. Acles e controles especificos de seguranca deverdo garantir a protecao
adequada dos ativos de informacdo da EPL, em niveis compativeis ao seu grau de
importancia para a consecucao das atividades e objetivos estratégicos da Empresa.

Art. 21. Os ativos de informacgdo devem ser associados a controles de seguranca
implementados independentemente do meio em que se encontram, devendo ser protegidos
contra divulgacéo, modificagbes, remogéao ou destruicdo n&o autorizadas.

Art. 22. As pessoas que possuem acesso aos ativos de informacdo da organizacao
devem ser periodicamente conscientizadas, capacitadas e sensibilizadas em assuntos de
seguranca e de tratamento da informagao.
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Art. 23. Os processos e atividades que sustentam 0S servicos criticos
disponibilizados pela EPL devem ser protegidos de forma a garantir a disponibilidade,
integridade, autenticidade e confidencialidade das informagdes e comunicacoes.

SECAO Il
DA GESTAO DA CONTINUIDADE DO NEGOCIO

Art. 24. A Estrutura de SIC da EPL, em conjunto com as areas intervenientes,
responsaveis pelos ativos de informacdo da Empresa, deverdo propor normas,
procedimentos e controles que estabelecam a gestédo de continuidade do negdcio, a fim de
minimizar os impactos decorrentes de eventos que causem a indisponibilidade dos servigos
da EPL.

SECAO IV
DA GESTAO DE INCIDENTES

Art. 25. Os incidentes de seguranca da informacdo devem ser identificados,
monitorados, comunicados e devidamente tratados, em tempo habil, pela
Equipe de Tratamento e Resposta a Incidentes de Rede — ETIR, de forma a garantir a
continuidade das atividades e a nao intervengéo no alcance dos objetivos estratégicos da
EPL, sem prejuizo de sua comunicacgéo a Estrutura de SIC da EPL.

SECAO V
DA CONFORMIDADE

Art. 26. O cumprimento desta PoSIC devera ser avaliado, periodicamente, por meio
de verificacdo de conformidade, buscando a certificacdo do cumprimento dos requisitos de
seguranca da informacdo e comunicacdes e garantia de clausula de responsabilidade e
sigilo.

Art. 27. Os controles de SIC devem ser analisados criticamente e verificados em
periodos regulares pela Estrutura de SIC da EPL, tendo por base a conformidade com
politicas, padrdes, normas, ferramentas, manuais de procedimentos e outros documentos
pertinentes.

Art. 28. A Estrutura de SIC da EPL deve instituir processos de andlise e tratamento
de conformidade, visando garantir o atendimento das leis, regulamentos e normas que
regem as atividades no ambito da Administracéo Publica Federal.
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CAPITULO V
DAS DIRETRIZES ESPECIFICAS

Art. 29. Os usuéarios desta PoSIC devem observar, no desenvolvimento de suas
atribuicdes, as diretrizes abaixo estabelecidas:

| - Tratamento da Informacéo

a) os ativos da informacdo devem: i) ser inventariados e protegidos; ii) ter
identificados 0s seus proprietarios custodiantes ; iii) ter mapeado as suas ameacas,
vulnerabilidades e interdependéncias; iv) ter a sua entrada e saida da EPL autorizadas
e registradas pela autoridade competente; v) ser passivel de monitoramento e ter seu
uso investigado por meio de mecanismos que permitam a rastreabilidade do uso desses
ativos, quando houver indicio de quebra de seguranca; vi) ser regulamentado por normas
especificas quanto a sua utilizacdo; e vii) ser utilizado estritamente dentro do seu
propésito, observando a Lei de Acesso a Informacao;

b) os recursos tecnoldgicos e as instalacbes de infraestrutura devem ser
protegidos contra indisponibilidade, acessos indevidos, falhas, bem como perdas, danos,
furtos, roubos e interrup¢des nédo programadas;

c) os acessos dos usuarios aos ativos de informacéo e sua utilizacdo, quando
autorizados, devem ser condicionados ao aceite de Termo de Responsabilidade;

d) os procedimentos para seguranca e credenciamento da informacao classificada
devem obedecer ao Decreto n° 7.724, de 16 de maio de 2012, que regulamenta a Lei n°
12.527, de 18 de novembro de 2011, o Decreto 7.845, de 14 de novembro de 2012, que
regulamenta procedimentos para credenciamento de seguranca e tratamento de
informacéo classificada em qualquer grau de sigilo e demais exigéncias legais;

e) o uso dos ativos da informacédo deve ser controlado e monitorado pela EPL,
respeitando os principios legais, para garantir a utilizacdo estrita e correta desses
recursos, bem como minimizar riscos das atividades, aos servicos e a imagem da
Empresa.

Il - Gestao de Risco

a) a Gestéo de Risco de Seguranga da Informagao e Comunicagdes — tem como
objetivo identificar os perigos, analisar, classificar e eliminar (ou mitigar) os riscos, de
forma a garantir niveis aceitaveis de desempenho das atividades da EPL.

b) a Gestdo de Risco de Seguranca da Informacdo e Comunicacdes € um
processo continuo e deve ser aplicado para a implementacdo e operacdo da GSIC,
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levando em consideracdo o planejamento, execucdo, andlise critica e melhoria da
seguranca da informacao e da comunicagéo na EPL;

c) deverdo ser estabelecidos normas e procedimentos, com metodologia que
permita ao proprietario dos ativos da informacéo indicar o valor deste ativo & EPL,
considerando fatores de risco aos quais possam estar expostos.

[l — Seguranca em Recursos Humanos

a) todo agente publico em exercicio na EPL deve ter ciéncia e firmar Termo de
Responsabilidade quanto ao uso das informagdes utilizadas no ambiente da Empresa,;

b) os usuarios devem ter ciéncia das ameacas, responsabilidades e obrigacdes,
bem como das preocupacbes da EPL referentes a seguranca da informacédo e
comunicacoes;

c) as atividades de ensino para capacitacdo dos empregados da EPL estdo
estruturadas em 04 (quatro) niveis: sensibilizacdo, conscientizacdo, capacitacdo e
especializacdo em SIC;

d) todos os colaboradores da EPL serdo capacitados, sendo observado o grau de
envolvimento de cada individuo na aplicacéo desta PoSIC;

e) os procedimentos para controle de permissfes serdo estabelecidos em
Normativos Especificos da seguranca da informacéo e comunicacoes.

IV — Patriménio Intelectual

a) as informacfes produzidas por usuarios no exercicio de suas funcgdes, no
ambito da EPL, séao patriménio intelectual da organizacdo, ndo cabendo a seus criadores
quaisquer formas de direito autoral.

V — Controle de Acesso Fisico e Légico

a) serdo estabelecidas, politicas, normas e procedimentos com o objetivo de
sistematizar a concessao de acesso, visando evitar a quebra da seguranca da

informacao e comunicagoes;

b) os usuarios da EPL séo responsaveis por todos os atos praticados com suas
identificacoes;

C) a autorizacao, o acesso e 0 uso das informacgdes e dos recursos computacionais
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(sistemas, e-malil, internet) devem ser controlados e limitados ao necessario,
considerando as atribuicdes de cada usuario;

d) todos os sistemas de informacao e comunicacfes da EPL devem ter um gestor,
formalmente designado por autoridade competente;

€) 0S recursos computacionais (sistemas, e-mail, internet e outros)
disponibilizados pela EPL devem ser utilizados estritamente para o0 seu proposito
institucional,

f) a Seguranca da Informacdo e Comunicacdes da EPL deve estabelecer
mecanismos de protecdo as instalacdes fisicas e as areas de processamento de
informacdes criticas ou sensiveis, contra acessos indevidos, danos e interferéncias.

VI — Gestéo de Continuidade do Negdcio

a) O CSIC determinard metodologias e normas para o0 estabelecimento da
continuidade do negécio por meio da elaboracdo de um Plano de Gestdo de
Continuidade de Negécio;

b) o Processo de gestao da continuidade de negécios devera ser implementado,
mantido e testado periodicamente visando reduzir, a um nivel aceitavel, o tempo de
interrupcdo causado por incidentes e acidentes de seguranca que afete os ativos de
informac&o.

VIl — Tratamento de Incidentes

a) o CSIC deveré instituir metodologias e normas que estabelecam processos
de gestdo para tratamento e respostas a incidentes de seguranca, de forma a observar
o disposto no arcabouco normativo e técnico da gestdo de seguranca da informacéo e
comunicacoes;

b) as alteracdes ou adequacdes da metodologia ou normas que tratem dos
incidentes de seguranca ocorrerdo a partir dos relatorios emitidos pela Equipe de
Tratamento de Respostas a Incidentes Computacionais — ETIR;

c) devera ser estabelecido um Plano de A¢cdo de Respostas aos Incidentes de
Seguranca da Informacdo e Comunicacdes, com o objetivo de interromper ou mitigar 0s
impactos deles decorrentes.

10
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VIl — Conformidade

a) a verificacdo de conformidade das préaticas de seguranca da informacgéo e
comunicagbes da EPL tera como base esta Politica, suas normas e procedimentos
complementares e a legislacédo especifica,

b) aos prestadores de servicos € vedado realizar a verificacdo de conformidade
dos proéprios servicos prestados;

c) a verificacdo de conformidade podera utilizar ampla variedade de técnicas,
tais como analise de documentos, analise de registros, analise de coédigo-fonte,
entrevistas e testes de invasao;

d) a avaliacdo de conformidade em SIC deve ser continua e aplicada visando
contribuir com a gestéo de seguranca da informacgédo e comunicacoes.

e) a conformidade das praticas de seguranca da informacdo do Ambiente de TIC
sera aferida por meio de Relatorio de Conformidade.

IX — Plano de Investimentos

a) os investimentos em seguranca da informag&o e comunicagdes na EPL seréo
realizados de forma planejada e consolidados, em um Plano de Investimentos em
Seguranca da Informacéo e Comunicacoes;

b) o Plano de Investimentos em Seguranca de Informacdo e Comunicacdes sera
elaborado com base na priorizacao dos riscos a serem tratados e sera obtido a partir da
aplicacdo de método que considere, no minimo, a probabilidade e o impacto do risco;

c) o Plano de Investimentos em Seguranca da Informagcdo e Comunicacoes,
assim como a correspondente proposta orcamentéria, devera ser aprovado pelo CSIC.

CAPITULO VI
DA ESTRUTURA DE SIC E SUAS RESPONSABILIDADES

Art. 30. A SIC é disciplina fundamental da boa governanca corporativa, sendo de
responsabilidade da alta administragéo da EPL.

Art. 31. Para assessorar a alta administracdo da EPL nas atividades de definicao
e implementagéo de diretrizes, politicas, normas e procedimentos relativos a SIC, fica
instituida a Estrutura de SIC da EPL, com atribui¢des definidas nesta PoSIC.
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Art. 32. A Estrutura de SIC devera institucionalizar um modelo de GSIC para a
EPL capaz de apoiar os diversos niveis hierarquicos da Empresa no objetivo de integrar
0s controles e processos de SIC aos processos organizacionais existentes.

Paragrafo Unico. A participacdo na referida estrutura e eventuais grupos de
trabalho ndo enseja remuneracéo de qualquer espécie ou quaisquer criacdes de cargos
além daqueles ja existentes na estrutura regimental da EPL.

Art. 33. A Estrutura de Gestéao de SIC € composta por:

l. Comité de Seguranca da Informacao e Comunicagdes — CSIC;
Il. Gestor de SIC; e

Il Equipe de Tratamento e Resposta a Incidentes de Rede — ETIR.

Paragrafo unico. Os responsaveis por presidir ou coordenar as instancias que
formam a referida Estrutura de SIC deverdo garantir, em consonancia com suas
atribuicdes especificas, o cumprimento do disposto no capitulo IV desta PoSIC e o efetivo
desempenho das competéncias da respectiva instancia.

Art.34. Os membros da Estrutura de GSIC devem receber regularmente
capacitacao especializada nas disciplinas relacionadas a SIC.

Paragrafo Unico. A Estrutura de GSIC deve auxiliar a alta administracio na
priorizacdo de acdes e investimentos com vistas a correta aplicacdo de mecanismos de
protecdo, tendo como base as exigéncias estratégicas e necessidades operacionais da
EPL e as consequéncias que riscos poderédo trazer ao cumprimento dessas exigéncias.

Art. 35. As competéncias especificas do CSIC estao definidas em seu Regimento
Interno.

Art. 36. Compete ao Gestor de SIC em seu ambito de atuacéo especifico:
| - promover cultura de seguranca da informacao e comunicacoes;

Il - acompanhar as investigacOes e as avaliacdes dos danos decorrentes de
guebras de seguranca;

lll - propor recursos necessérios as acbes de seguranga da informacgéo e
comunicacoes;
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IV - promover e acompanhar a realizacdo de estudos de novas tecnologias,
guanto a possiveis impactos na seguranca da informacgédo e comunicacoes;

V - manter contato permanente e estreito com o Departamento de Seguranca da
Informacdo e Comunicac¢des do Gabinete de Seguranca Institucional da Presidéncia da

Republica para o trato de assuntos relativos a seguranca da informacao e comunicacgoes;

VI — propor normas e procedimentos relativos a seguranca da informacéo e
comunicacdes no ambito do CSIC;

VII — outras competéncias das instancias responsaveis pela aplicacdo desta
politica, no ambito da EPL serdo definidas no Regimento Interno do CSIC

Paragrafo Unico — O gestor de SIC devera ser formalmente designado pela
autoridade competente e € o responsavel pelas a¢des corporativas de seguranca da
informac&o no ambito da EPL.

Art. 37. Compete a ETIR em seu ambito de atuacéo especifico:

| — executar os processos de SIC;

Il — fornecer subsidios visando a verificacdo de conformidade de SIC;

[l — avaliar, selecionar, administrar e monitorar controles apropriados de
protecdo dos ativos de informacéo;

IV — executar as atividades de tratamento e resposta a incidentes de seguranca
da informacao junto a equipes envolvidas;

V — emitir alertas sobre vulnerabilidades e outras notificacdes relacionadas a SIC
no ambito da EPL;

VI — avaliar o uso de ferramentas de SIC;
VII — analisar ataques e intrusdes na rede da EPL,;

VIl — executar acdes necessarias para tratar quebra de seguranca da
informacéo;

IX — agir proativamente, com o objetivo de evitar que ocorram incidentes de
seguranca da informacéao;
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X — realizar acles reativas que incluem recebimento de notificacbes de
incidentes, orientacdo de equipes no reparo a danos e analise de sistemas
comprometidos, buscando causas, danos e responsaveis;

X — obter informagdes quantitativas acerca dos incidentes ocorridos;

XIl — propor ao CSIC, o plano de investimento em SIC.

CAPITULO VII
DA RELACAO COM TERCEIROS

Art. 38. Nos editais de licitagdo, nos contratos, contratos de gestao, convénios,
acordos e instrumentos congéneres de cooperacao técnica com entidades prestadoras
de servicos para a EPL devera constar clausula especifica sobre a obrigatoriedade de
observancia a esta Politica, bem como devera ser exigida, da entidade contratada, a
assinatura de Termo de Responsabilidade.

CAPITULO VIII
DAS PENALIDADES

Art. 39. Acdes que violem esta PoSIC ou que quebrem os controles de seguranca
da informacdo e comunicacdes serdo passiveis de sansbes civis, penais e
administrativas, conforme a legislagéo e normas em vigor.

Art. 40. Em nenhuma hipotese sera permitido o descumprimento desta Politica
e/ou de suas Normas pela alegacdo de desconhecimento das mesmas por parte do
usuario.

Art. 41. O descumprimento das disposi¢cdes constantes nessa Politica e/ou nas
Normas sobre seguranca da informacao caracteriza infragcao funcional, a ser apurada em
processo administrativo disciplinar, sem prejuizo das responsabilidades penal e civil.

Art. 42. O usuério que fizer uso de forma indevida ou ndo autorizada dos recursos de
tecnologia da informacao, bem como agir em desacordo com os termos dessa politica,
fica sujeito a aplicacdo das penalidades previstas na legislacédo pertinente.

CAPITULO IX
DAS DISPOSICOES GERAIS

Art. 43. A PoSIC e os documentos dela derivados dever&o ser revisados sempre
gue mudancas significativas na estrutura a EPL ocorrerem ou quando alteracdes em
normas e outras politicas forem aprovadas, ou ainda periodicamente, sempre que se
fizer necessério, ndo excedendo o periodo maximo de dois anos.
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Art. 44. A PoSIC e as normas e o0s procedimentos de SIC a ela associados
deverdo ser amplamente divulgadas.

Art. 45. O Gestor de SIC e a ETIR da EPL deverado ser designados em até 30
(trinta) dias ap0ds a publicacédo deste ato.

Art. 46. Os casos néo previstos nesta PoSIC deverao ser reportados ao CSIC;
Art. 47. Esta Politica Interna entrara em vigor a partir da data de sua publicacéo.

Art. 48. Fica revogada a Resolucéo n° 3, de 14, 07, 2015.
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