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O Plano Diretor de TIC (PDTIC) € uma ferramenta de diagnostico e
planejamento, com foco na gestdo dos processos e recursos de tecnologia
da informac&o e comunicacéo, apresenta o direcionamento das acgdes e
necessidades de TIC para a sustentagao aos objetivos da EPL.
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MINFRA Ministério da Infraestrutura
PAC Plano Anual de Contratacdes
PDA Plano de Dados Abertos
PDTIC Plano Diretor de Tecnologia da Informag&do e Comunicagdes
PEI Planejamento Estratégico Institucional
PETIC Planejamento Estratégico de Tecnologia da Informag&o e Comunicacdes
PNSI Politica Nacional de Seguranca da Informagéo
PNSIC Politica Nacional de Seguranca de Infraestruturas Criticas
POSIC Politica de Seguranga de Informag&o e Comunicag¢des
PPA Plano Plurianual
PR Presidéncia da Republica
SGD Secretaria de Governanca Digital
SI Seguranga da Informagéo
SISP Sistema de Administragédo dos Recursos de Tecnologia da Informacgao
SWOT Strengths, Weaknesses, Opportunities and Threats (Forgas, Fraquezas, Oportunidades e
Ameacas)
TCU Tribunal de Contas da Unido
TIC Tecnologia da Informag&do e Comunicagdes
TOGAF Open Group Architecture Framework (Framework de arquiteturade TIC)
PLANO DE TECNOLOGIA DA INFORMACAO E COMUNICACOES - PDTIC 2021 - 2022 07

Empresa de Planejamento e Logistica S.A. - EPL



SUMARIO

09 === APRESENTACAO

10 =ees INTRODUCAO

11 weeee GLOSSARIO

12 «+:« METODOLOGIA APLICADA

13 seees DOCUMENTOS DE REFERENCIA
14 ===+ PRINCIPIOS E DIRETRIZES

16 ==+=» ORGANIZACAO DA TIC

17 ===== RESPONSABILIDADES

18 ==+« RESULTADOS DO PDTIC ANTERIOR
20 ====- REFERENCIAL TATICO DE TIC

24 === ALINHAMENTO

25 «s: NECESSIDADES

27 ===+ CAPACIDADE ESTIMADA DE EXECUCAO DA TIC
28 «==== NECESSIDADES DE TIC

29 ===+ METAS E ACOES ESTRATEGICAS
30 === ACOMPANHAMENTO DAS METAS
31 ===« INVENTARIO DE NECESSIDADES
32 seee PLANO DE GESTAO DE RISCOS

35 «us REVISAO DO PDTIC

36 -=--- MONITORAMENTO E AVALIACAO DO PDTIC
37 ===== FATORES CRITICOS DE SUCESSO
38 === CONCLUSAO

39 =uuu LEGISLACAO E BOAS PRATICAS

08 PLANO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES - PDTIC 2021 - 2022
Empresa de Planejamento e Logistica S.A. - EPL




APRESENTACAO

A Empresa de Planejamento e Logistica S.A.
(EPL) tem a missdo de planejar a logistica e
apoiar o desenvolvimento da Infraestrutura de
Transportes e a visdo de ser parceira estratégica
do planejamento e desenvolvimento da infraes-
trutura brasileira.

As estratégias de negocio da EPL s&o explicita-
das por meio do Plano Estratégico Institucional
(PEI), o qual representa um importante instru-
mento de planejamento no nivel estratégico,
fornecendo um entendimento claro sobre a
estratégia formulada e a visdo de futuro da
empresa frente ao cenario nacional da infraestru-
turalogistica.

Nesse sentido, e se preparando para os desafios
tecnoldgicos, o Plano Estratégico de Tecnologia
da Informacao e Comunicacgdes (PETIC), para o
periodo de 2021-2025, tem como propoésito
alinhar os planos estratégicos de TIC aos objeti-
vos corporativos, de forma a comunica-los de
maneira clara e que eles sejam compreendidos
por todos, com as respectivas estratégicas de
TIC integradas ao plano de negocios.

ATIC tem transversalidade sobre varios eixos da
organizagao, permeando as suas areas negocia-

is, apoiando a organizagéo e buscando atender
as exigéncias por agilidade, flexibilidade, efetivi-
dade e inovagéo.

Para potencializar os resultados, é necessario
que haja alinhamento entre as estratégias,
planos da TIC e as estratégias organizacionais.
Dessa maneira, o Plano Diretor de Tecnologia da
Informacgéo e Comunicagdes (PDTIC) é o instru-
mento que contempla todas as areas, além de
permitir, nortear e acompanhar a atuagao da area
de TIC, definindo estratégias e agbdes para
implementa-las.

O seu sucesso depende de recursos de infraes-
trutura, orgamentarios, humanos e tecnologicos,
bem como da priorizacdo e entrega das agbes
planejadas e das metas atingidas. Para isso,
foram identificados os principais riscos que
podem impactar a execug¢ao do Plano, os quais
deverao ser acompanhados periodicamente por
meio de indicadores. Por fim, um dos principais
fatores criticos de sucesso do Plano é o compro-
metimento de todos os perfis em nivel estratégi-
co, tatico e operacional, envolvidos nos proces-
sos e focados na entrega dos resultados.
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INTRODUCAO

E importante que a empresa possua planos, nos
niveis estratégico, tatico e/ou operacional, para
as fungdes que compdem a organizagéo. Entre
essas fungbes, destaca-se a Tecnologia da
Informacgéo e Comunicacdes (TIC).

Nesse contexto, a EPL mantém o Plano
Estratégico de Tecnologia de Informacgédo e
Comunicagdes (PETIC) e o Plano Diretor de
Tecnologia da Informagédo e Comunicagbes
(PDTIC), respectivamente, nos niveis estratégico
e tatico, para abarcar a fungéo de TIC da empre-
sa.

O PETIC, situado no nivel estratégico, é o
documento que complementa o Plano
Estratégico Institucional, por meio do planeja-
mento dos recursos de tecnologia da informagao
e comunicagdes, possibilitando a definicdo de
objetivos especificos para a area de TIC. Ele
estabelece as diretrizes e as metas que orientam
a construgéo do Planejamento de TIC da EPL.

10

No nivel tatico, o instrumento € o PDTIC, que
descreve de forma tatica como a empresa, no
que se refere a TIC, pode realizar a transicao de
uma situagdo atual para uma situacao futura, a
partir da definicdo de um plano de metas e acdes.

A elaboracéo do PDTIC faz parte das acgbes de
governanga de TIC da EPL e esta em conformida-
de com a Resolugédon® 11, de 10 de maio de 2016
da Comissédo Interministerial de Governanga
Corporativa e de Administracao de Participagbes
Societarias da Unido (CGPAR), ao Decreto n°
10.332, de 28 de abril de 2020, a Instrucdo
Normativa n® 1, de 4 de abril de 2019, a Instrugéo
Normativa n°® 1, de 10 de janeiro de 2019, ao
Regimento Interno da EPL, ao Regimento Interno
de Comité de Governanga Digital, ao Guia de
Boas Praticas em Governanga de TIC do SISP e
ao Guia de Boas Praticas de Elaboragao do
PDTIC, além de atender, também, as recomen-
dagcbes dos o6rgaos de controle e auditorias
internas e externas sobre o tema.
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GLOSSARIO

TERMO DESCRIGAO

Acoes Acdes que objetivam, basicamente, o aproveitamento das oportunidades, e potencialida-
Estratégicas des, bem como a minimizagdo do impacto das ameacas e fragilidades.

Fatores Criticos de | S&o os pontos chave que definem o sucesso ou o fracasso de um objetivo definido pelo
Sucesso planejamento de uma organizagéo. Sao condigdes para se alcangar objetivos e metas.

Indicadores Sao ferramentas de medi¢do que avaliam se o desafio estratégico esta sendo alcangado
diante doresultado esperado (metas).

Iniciativas Sao agdes transformadoras que ajudam a reduzir a lacuna entre o desempenho atual e o
Estratégicas desejado expresso nas metas, podendo suportar um ou mais objetivos estratégicos.
Objetivos Expressam os desafios em cada perspectiva no horizonte temporal da estratégia.

Estratégicos

Mapa Estratégico Representacao grafica da estratégia da organizacdo por meio de um conjunto de objeti-
vos estratégicos e suas relagdes de causa e efeito, balanceados pelas diversas perspec-
tivas.

Metas Metas estabelecem o nivel de desempenho esperado por indicador definido no painel

estratégico frente aos desafios explicitados nos objetivos estratégicos.

Missao Propésito principal de existéncia da TIC da EPL. Deve ser ampla e duradoura, declarando
os propésitos que individualizam e distinguem a raz&o de ser da organizagao.

Perspectivas Dimensdes de analise da estratégica.
Seguranca da A Seguranga da Informacéo néo se refere apenas aos sistemas computacionais, docu-
Informacgao mentos eletronicos, redes de computadores e infraestrutura de TIC. Ela esta relacionada

a protecao de todo tipo de informag&o que gera valor para alguém ou para uma organiza-
¢ao, independentemente do meio, suporte ou formato.

Sistema de Tem por objetivo de organizar a operagao, controle, supervisdo e coordenagéo dos
Administragao de recursos de tecnologia da informa¢édo da administragéo direta, autarquica e fundacional
Recursos de TIC do Poder Executivo Federal.

do Poder

Executivo Federal

Valores Dizem respeito as crengas, as tradigdes, a histéria, a cultura e as convicg¢des dos colabo-

radores da organizacdo. Os valores sao intrinsecos as pessoas e sdo percebidos no
ambiente interno das organizacoes.

Visao Declaragéo resumida de como a TIC da EPL quer estar posicionada em seu ambiente de
atuacgéo, no longo prazo, de acordo com o horizonte estratégico.
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METODOLOGIA APLICADA

O Sistema de Administragdo dos Recursos de
Tecnologia da Informagéo (SISP) foi instituido
pelo Decreto n° 1.048 de 21 de janeiro de 1994.
Este decreto foi revogado pelo Decreto n® 7.579
de 11 de novembro de 2011, o qual estd em vigor
atualmente.

O SISP organiza o planejamento, a coordenagao,
aorganizagao, a operagao, o controle e a supervi-
séo dos recursos de Tecnologia da Informagao
dos 6rgaos e entidades da administragéo publica
federal direta, autarquica e fundacional, confor-
me consta no artigo 1° do Decreto n®7.579.

O SISP orienta que o planejamento de TIC deve
ser materializado em um documento escrito,
publicado e divulgado no ambito da organizacao,

12

abrangendo ambientes interno e externo, relati-
vos aareade TIC e que deve ser elaborado com a
participacao das diversas unidades da area de
TIC e das areas finalisticas, bem como deve ser
acompanhado e avaliado periodicamente.

Nesse contexto, este documento foi elaborado
utilizando o guia de elaboragéo do PDTIC do
SISP, versao 2.0, publicado em 1° de setembro
de 2016, cuja produgao se baseou nas melhores
praticas observadas na administragido publica e
mercado privado, tendo também como referenci-
ais os instrumentos de planejamento estratégico
da EPL, a saber: PEI 2021-2025 e PETIC 2021-
2025, sobretudo, em observancia aos principios
da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia.
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DOCUMENTOS DE REFERENCIA

A EPL, vinculada ao Sistema de Administragéo
dos Recursos de Tecnologia da Informacgao
(SISP) desde 2012, deve cumprir o Decreto n°
7.579, de 2011 que dispbe sobre a criagdo do
SISP e competéncia aos 6rgédos seccionais do
SISP:

Art. 7° - Cumprir e fazer cumprir, por meio
de politicas, diretrizes, normas e projetos
seccionais, as politicas, diretrizes e nor-
mas emanadas do Orgéo Setorial do SISP a
que estao vinculados; Il - Subsidiar o Orgéo
Setorial do SISP a que estao vinculados na
elaboracéo de politicas, diretrizes, normas e
projetos setoriais; e lll - participar dos encon-
tros de trabalho programados para tratar de
assuntos relacionados ao SISP. (Grifo nosso)

Destaca-se, ainda, a Portarian® 778, de 4 de abril
de 2019, que dispbe sobre a implantacdo da
Governanga de Tecnologia da Informacgéo e
Comunicagdes nos 6rgaos e entidades perten-
centes ao SISP:

Art. 1° Os 6rgaos e entidades integrantes do
Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP do Poder
Executivo Federal deverdo adotar medidas
para implantar, desenvolver e aperfeicoar a
governancga de Tecnologia da Informagéo e
Comunicagao - TIC, conforme disciplinado
nesta Portaria.

Art. 2° Para os fins desta Portaria, considera-
se:

| - tecnologia da informag¢do e comunica-
¢ao: ativo estratégico que suporta proces-
sos de negoécios institucionais, mediante a
conjugacdo de recursos, processos e
técnicas utilizados para obter, processar,
armazenar, disseminar e fazer uso de
informacdes;

Il - alta administracao: agentes publicos ou
politicos responsaveis pela Governanga de
TIC nos o6rgdos e entidades do SISP, a
saber:

a) Ministros e Secretarios de Estado;
b) Reitores de universidades;
¢) dirigentes maximos de autarquias e

fundacdes; e

d) outros ocupantes de cargos de
natureza especial ou de cargo de
provimento em comissao do Grupo-
Direcdo e Assessoramento Superiores -
DAS, de nivel 6, ou equivalentes;

lll -governanca de TIC: sistema pelo qual o
uso atual e futuro de TIC é dirigido e contro-
lado, mediante avaliacdo e direcionamen-
to, para atender as necessidades prioritari-
as e estratégicas da organizagcao e monito-
rar sua efetividade por meio de planos,
incluida a estratégia e as politicas de uso
de TIC no ambito da organizacgéo; e

IV - gestdo de TIC: é o conjunto de ac¢des
relacionadas ao planejamento, desenvolvi-
mento, execugcdo e monitoramento das
atividades de TIC, em linha com a diregao
definida pela fungdo de governanga, a fim
de atingir os objetivos institucionais.
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PRINCIPIOS E DIRETRIZES

O governo tem envidado esfor¢cos em consolidar arquitetura, infraestrutura e riscos para o alcance
os conceitos de governanca, gestao, seguranca, de resultados com efetividade e eficiéncia.

PLANO PLURIANUAL DA UNIAO (PPA)

O PPA 2020-2023, instituido pela Lei n°® 13.971, diretriz para a formulagéo do PETI 2021-2025 e
de 17 de dezembro de 2019, foi utilizado como desdobramento da estratégiade TIC.

ESTRATEGIA DE GOVERNO DIGITAL 2020-2022 (EGD)

O Decreto n°® 10.332, de 28 de abril de 2020 das entidades da administragdo publica federal
institui a Estratégia de Governo Digital para o direta, autarquica e fundacional e da outras
periodo de 2020 a 2022, no ambito dos 6rgaos e providéncias.

PLANEJAMENTO ESTRATEGICO INSTITUCIONAL (PEI)

O PEI2021-2025 foi utilizado como diretriz para a Estratégicos, dando a idéia de que estes séo o
formulagcdo do PETIC 2021-2025. Apresenta a apoio e a forma de alcangar aquelas.
Missdo e a Visédo, além dos Objetivos

PLANEJAMENTO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES (PETIC)

O PETIC 2021-2025 foi formulado a partir do Estratégicos de TIC, dando a idéia de que estes
desdobramento do PEI 2021-2025. Apresenta a sdo o0 apoio e aforma de alcangar aquelas.
Missdao e a Visdo, além dos Objetivos

GOVERNO FEDERAL

A implementacgdo das iniciativas e agbes previs- aplicavel, recomendagdes, orientagbes e boas
tas neste Plano, devem observar a legislagéo praticas:

l. Estratégia Nacional de Segurancga Cibernética (E-Ciber): O Decreton®10.222, de 5de
fevereiro de 2020 é uma orientacdo manifesta do Governo federal a sociedade brasileira
sobre as principais a¢des por ele pretendidas, em termos nacionais e internacionais, na area
da seguranca cibernética e tera validade no quadriénio 2020-2023.
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Il. Seguranc¢a e Protecdao de Dados: A Portaria n°® 93, de 26 de setembro de 2019 do
GSI/PR, aprova o Glossario de Seguranga da Informag&o que conceitua a Seguranca da
Informagédo compreendendo o conjunto de a¢des que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgoes. E
alcancada pela implementagdo de um conjunto adequado de controles incluindo politicas,
processos, procedimentos, estrutura organizacional e fun¢des de software e hardware.
(ABNTNBRISO/IEC 27001:2013).

lll. Governanga de TIC: APortaria n® 778, de 04 de abril de 2019 do ME/SGD, dispde sobre
a implantagdo da Governancga de Tecnologia da Informag¢do e Comunicagdes nos 6rgéos e
entidades pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informagéo do Poder Executivo Federal - SISP. Para fins desta Portaria considera-se que a
alta administracao é responsavel pela governancade TIC.

IV. Transformacgao Digital: O Decreto n®9.319, de 21 de margo de 2018, institui o Sistema
Nacional para a Transformacao Digital e estabelece a estrutura de governanca para a
implantacao da Estratégia Brasileira para a Transformacao Digital.

V. Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC): O Decreto n°
9.573, de 22 de novembro de 2018, aprova a Politica Nacional de Seguranca de
Infraestruturas Criticas, que tem por finalidade garantir a seguranca e a resiliéncia das
infraestruturas criticas do Pais e a continuidade da prestacéo de seus servicos.

VL. Politica Nacional de Seguranga da Informagao (PNSI): O Decreto n® 9.637, de 26 de
dezembro de 2016, institui a Politica Nacional de Seguranga da Informacéao, dispde sobre a
governanca da seguranca da informacéo, e altera o Decreto n° 2.295, de 4 de agosto de
1997, que regulamenta o disposto no art. 24, caput, inciso 1X, da Lei n® 8.666, de 21 de junho
de 1993, e dispbe sobre a dispensa de licitagdo nos casos que possam comprometer a
segurancga nacional.

VIl. Comissao Interministerial de Governanga Corporativa e de Administracao de
Participagdes Societarias da Unido (CGPAR): Aresolugcado n°® 11, de 10 de maio de 2016,
dispde que as empresas estatais federais devem planejar, implementar e manter praticas de
governancga de Tecnologia da Informagéo (Tl) que atendam de forma adequada os padrdes
usualmente reconhecidos nesta area.

VIII. Sistema de Administragdo dos Recursos de Tecnologia da Informacgao (SISP): O
decreto n° 7.579, de 11 de outubro de 2011, instituiu 0 SISP com o objetivo de organizar a
operacao, controle, supervisdo e coordenacao, controle, supervisdo e coordenacao dos
recursos de tecnologia da informagéo da administragéo direta, autarquica e fundacional do
Poder Executivo Federal.
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ORGANIZACAO DATIC

ORGANOGRAMA

Conforme previsto no Regimento Interno da EPL,
aprovado pela Resolugéo n° 04, de 06 de agosto
de 2018, do Conselho de Administragao da EPL
(CONSAD), em seu artigo 16, inciso lll, a area

. Assembleia, Conselho Fiscal, Conselho de
Administrativo EPL e Diretoria Executiva,
Comités, Presidéncia e Diretorias

Assessorias

. Geréncias

Conselho de
Administragao EPL

Comité de
Auditoria

responsavel pela TIC na EPL esta subordinada a
Geréncia de Logistica e Tecnologia da
Informagdo (GELTI), na Diretoria de Gestéo
(DGE). Conforme o organograma abaixo:

Assembleia Geral

Conselho Fiscal

Comité de Pessoas,
Elegibilidade,

Sucessdo e
Remuneragao

Auditoria Interna

Diretoria Executiva

Diretoria de
Planejamento

Assessoria
Técnica/Administrativo

Geréncia de
Meio Ambiente

Geréncia de
Pesquisa e

Desenvolvimento

Logisti
ogistico Procuradoria
Juridica Geral

Geréncia de Geréncia de
Estruturacéo de Estruturagéo de
Projetos 1 Projetos 2

Geréncia de
Organizagdo e
Estratégia

Presidéncia

Diretoria de
Gestao

Assessoria
Técnica/Administrativo

Geréncia de
Finangas

Gabinete

Assessoria Técnica

Geréncia de
Logistica e
Tecnologia da

Geréncia de Informagé&o

Relagdes
Institucionais e
Cidadania

Geréncia de Geréncia de
Licitagbes e Pessoas,
Contratos Conhecimento e
Inovagao

Geréncia de
Inteligéncia e
Negécios
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RESPONSABILIDADES

REGIMENTO INTERNO

A Geréncia de Logistica de Tecnologia da
Informacgéo tem as seguintes atribuicdes voltadas
para a TIC, estabelecidas no Regimento Interno
daEPL:

a) Gerenciar, monitorar e implantar os
processos e as acbes voltadas para
governanca e gestdo de tecnologia da
informagé&o e comunicagdes —TIC.

b) Gerenciar, monitorar e analisar o desem-
penho e conformidade do Planejamento
Estratégico de Tecnologia da Informacao e
do Plano de Diretor de Tecnologia da
Informacgéo e Comunicacbes da EPL.

c) Gerenciar e monitorar as metodologias
de desenvolvimento e a implementacgéo de
sistemas de informacgoes.

d) Planejar e gerir a infraestrutura e os
servigos de TIC, bem como o suporte aos
usuarios.

e) Estruturar, gerenciar e monitorar as
acbdes relacionadas a Politica de
Segurancga da Informagédo e Comunicagdes
no que tange as suas competéncias.

f) Implantar o processo e melhores praticas
de gestdo de riscos e continuidade dos
negocios em TIC, no ambito da EPL, no que
tange suas competéncias.

A Geréncia tem ainda como func¢ao, a realizagéo
das atividades de Secretaria do Comité de
Governanga Digital (CGD) e do Comité de
Seguranga da Informagdo e Comunicagbes
(CSIC), conforme previstos nos respectivos
Regimentos Internos dos referidos Comités,
atendimento a legislagédo aplicavel e boas
praticas.

PLANO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES - PDTIC 2021 - 2022

Empresa de Planejamento e Logistica S.A. - EPL

17



RESULTADOS DO PDTIC ANTERIOR

Durante a vigéncia do referido Plano, houve
mudancas no ambiente interno e externo que
impactaram os trabalhos da area de Tecnologia
da Informagéo e Comunicagédo da EPL.

Importante considerar ainda contingenciamento
de recursos publicos, rearranjos organizacionais
na estrutura de tecnologia de informagéo e
comunicagédo, tanto no nivel estratégico, quanto

INDICE DE EXECUCAO

57%

tatico e operacional, mudancas de rota e caracte-
risticas, repriorizacbes e capacidade da equipe
deTIC.

Nesse contexto, o Plano (100 agdes) atingiu 38%
de execucéo fisica e 19% execucao orgamenta-
ria considerando as estimativas iniciais quando
da elaboragado do PDTIC.

B Concluidas
. Andamento

[ Remanescentes

TABELA COM VALORES CONTRATADOS X ESTIMADOS POR DIRETORIA

DIRETORIA SOMA DE VALOR CONTRATADO SOMA DE VALOR ESTIMADO TOTAL
DGE R$ 4.652.202,39 R$ 20.014.667,13
DPL R$ 570.388,00 R$ 7.923.748,00
PRE R$ 68.884,80 R$ 144.541,34
Total R$ 5.291.475,19 R$ 28.082.956,47

PERCENTUAIS DE CONTRATACOES REALIZADAS POR DIRETORIA

DPL R$ 570.388,00 11%

18

PRE R$ 68.884,80 1%

DGE R$ 4.652.202,39 88%

B DGE

B DPL Contratado:
R$ 5.291.475,19

B PRE
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VISAO GRAFICA COM VALORES CONTRATADOS X ESTIMADOS POR
DIRETORIA
R$ 25.000.000,00
R$ 20.000.000,00
R$ 15.000.000,00

R$ 10.000.000,00

R$ 5.000.000,00

R$ -

2019 2020 Andamento Remanescente

I Soma de valor contratado Soma de valor estimado total ==== Linear (Soma de valor contratado)
2019 R$ 3.234.979,07 R$ 2.934.589,52
2020 R$ 1.962.704,12 R$ 4.197.524,40
ANDAMENTO R$ 93.792,00 R$ 789.164,35
REMANESCENTE RS - R$ 20.161.678,20
TOTAL R$ 5.291.475,19 R$ 28.082.956,47

ACOES PDTIC INICIAL E REVISOES POR MEIO DO CGD

R$ 26.526.067,13

Estimado: R$ 28.082.956,47

R$ 1.461.516,99

R$ 95.372,35
Aprovado 1? reunidao Aprovado 1? reunidao Inicial
extraordinaria do CGD (2020) ordinaria do CGD (2020)
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REFERENCIAL TATICO DE TIC

Em todo o ciclo de vida do PDTIC 2021-2022, desde a sua concepg¢ao até o seu encerramento, devera ser

observado e considerado:

Referenciais

& @

T A

A

-

Legislacao Recomendacgoes Orientacbes

e g
—)
Boas praticas Politicas, normas PETIC 2021 - 2025

e processos EPL

MISSAO

A misséo define a propria razdo de serda TIC e
quais atributos de valor que pretende entregar a
seus clientes, impulsionando o desenvolvimento
de solugbes tecnoldgicas, direcionadas ao
alcance dos obijetivos estratégicos da EPL em
parceria com as areas de negocio.

VISAO

Ao final do horizonte estratégico 2021-2025aTIC
devera ser vista conforme estabelece a sua visao
de futuro, sempre primando por ser proativa.

Missao da TIC

Agregar valor a EPL com solugdes e
infraestrutura tecnol6gica para alcangar
os objetivos estratégicos institucionais

de forma eficaz, eficiente e efetiva.

Visdao da TIC

Ser reconhecida pela EPL como agente
indutor de solu¢des inovadoras.
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VALORES

Os valores ditam como agimos, refletindo a
conduta individual.

Os valores foram selecionados com base no
alinhamento com o PEI 2021-2025 e o PETIC
2021-2025.

Os valores da EPL s&o baseados em fomentar o
desenvolvimento com menores impactos ambi-

entais e de forma inovadora, sempre pautando
seus atos pelos principios éticos, de integridade e
de transparéncia.

Além disso, as pessoas sao pega-chave para a
operacao da EPL, uma vez que o seu principal
negocio € fornecer servicos de inteligéncia
relacionado alogistica.

Valores da TIC

© &7

{/ |

Transparéncia Sustentabilidade

T &

Etica Integridade

OBJETIVOS ESTRATEGICOS

Os objetivos estratégicos expressam os desafios
da TIC para o horizonte temporal 2021-2025,
estabelecidos a partir das diretrizes apresenta-
das neste documento e alinhados aos objetivos
do PEI2021-2025.

Para o cumprimento da missdo da TIC e o
alcance de sua visao de futuro, foram estabeleci-
das, metas e iniciativas que contribuirdo para o
alcance dos objetivos estratégicos da TIC
definidos neste plano. O desempenho das

¢ %

Inovacao

AN

Confiabilidade Qualidade

Pessoas

iniciativas devera ser acompanhado e avaliado
por meio da coleta e analise de indicadores de
esforco e de resultados, vinculados aos respecti-
vos objetivos.

OEO01 - Adequar o ambiente tecnoldgico para
apoiar os negocios da EPL

Este objetivo visa prover a EPL instrumentos
adequados de Tecnologia da Informagao que
concorram para a melhoria de seus processos de
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trabalho e a adequada realizacdo das suas
atividades regimentais.

Busca pela transformacdo do seu ambiente
tecnolégico atender as necessidades da EPL de
forma a permitir o cumprimento de sua missao.

OEO02 - Aprimorar a Governangade TIC

Este objetivo visa dotar a EPL das melhores
tecnologias, métodos, praticas e processos que

ANALISE DE SWOT

A metodologia da Analise SWOT busca enunciar
as principais caracteristicas positivas e negati-
vas, relacionadas com os ambientes interno e

permitam tomar decisbes e agir efetivamente
para atingir os objetivos da TIC, conforme
disposto na legislacdo em vigor.

Por meio de governanga e gestdo adequadas
sera possivel a Tl gerenciar e controlar melhor
seus objetivos, de modo a garantir o alinhamento
com o negdbcio, a adocdo de melhorias nos
processos organizacionais, a aplicagdo correta
dos recursos e a mitigagao dos riscos.

externo que podem interferir em sua operagao e
resultados. Com base nessas listas, os elemen-
tos sdo combinados e geram planos de ag&o.

SWOT - Extraido do PEI 2021-2025 e do PETIC 2021-2025

Recursos ou capacidades que a
empresa pode usar efetivamente
para tornar-se ou manter-se mais
competitiva e gerar desenvolvimento
econémico

\—/

AMEACAS

Situag¢des externas que podem ser
favoraveis a empresa. Geralmente
sdo tendéncias, mudangas ou
necessidades que possibilitam o
crescimento de receita.

/

P
v

Estas caracteristicas dos meios interno (forgcas e
fraquezas) e externo (oportunidades e ameacas)
sao disponibilizados em uma matriz. As defini-

®

FRAQUEZAS

Limitacdes, falhas ou defeitos na
empresa que podem impedi-la de
crescer economicamente e/ou ser
competitiva

OPORTUNIDADES

Situac¢des desfavoraveis para a
empresa que podem ser
potencialmente prejudiciais a sua
estratégia. Podem ser barreiras,
restricdes ou quaisquer fatores
externos que possam limitar o
crescimento da empresa.

¢bes destas quatro perspectivas da empresa sdo
detalhadas a seguir.
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ANALISE DO AMBIENTE DE TIC

Analise do Ambiente - Adaptado PEI 2021-2025 e do PETIC 2021-2025

Alto engajamento
daequipe.

Nivel de maturida-
de em governancga
de TIC “aprimora-
do”.

FRAQUEZAS

Reforgar infraes-
trutura tecnologica
para suportar ne-
gocios da EPL
(Extraido do PEI
2021-2025).

Reforcar seguran-
¢a da informacgéao
para suportar os
negécios da EPL
(Extraido do PEI
2021-2025).

Gestiao de riscos
incipiente.

Infraestrutura tec-
nologica sobrecar-
regada.

Nivel de maturida-
de em seguranca
de TIC “inicial”.

Demanda por
dados e informa-
coes.

Politicas publicas
voltadas para
Governo Digital,
Seguranga Ciber-
nética e inova-
¢bes, Blockchain
(Decreton®10.332
/2020), além de
Inteligéncia
Artificial (Decreto
n°® 10.332/2020) e
Internet das
Coisas (loT)
(Decreto n° 9.854
12019).
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OPORTUNIDADES

AMEACAS

Cenario politico.

Restricdo de
recursos.

Incerteza acerca
da continuidade
daempresa.

Descompasso
entre evolucao
tecnologica e seu
acompanhamen-
to.
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ALINHAMENTO

NIVEIS DE INSTRUMENTOS DE PLANEJAMENTO

AEPL adota usualmente trés niveis de planejamento, conforme a hierarquia:

Niveis de instrumentos de planejamento

ALINHAMENTO ESTRATEGICO

A elaboragcdo do documento, no contexto de
planejamento apresentado pelo Governo
Federal, esta alinhada aos instrumentos previs-
tos: PPA, LDP, LOAe PEI.

O PPA (plano plurianual), a LDO (lei de diretrizes
orcamentarias) e a LOA (lei orcamentaria anual),

NIVEL ESTRATEGICO
NiVEL TATICO

NIiVEL OPERACIONAL

sdo os instrumentos orgcamentais utilizados pelos
governos para organizar e administrar o orcga-
mento publico. Sao utilizados em todos os
ambitos de governo: federal, estadual € munici-
pal, conforme apresentado:

Instrumentos de Planejamento (Adaptado SISP)

GOVERNO
PPA

LDO
LOA

Desdobramento Estratégico (Adaptado SISP)

Apresenta-se a relacdo entre os niveis de gestao dos instrumentos de planejamento: Estratégico (PEl e

PETIC)e tatico (PDTIC).

PEI
v

PETIC
b

PDTIC

ESTRATEGIA CORPORATIVA
o

ESTRATEGIA DE TIC
L

PLANEJAMENTO TATICO DE TIC
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NECESSIDADES

CRITERIOS DE PRIORIZACAO

No Plano anterior foi adotada uma metodologia
para priorizacdo das acgbes considerando o0s
seguintes critérios: urgéncia, impacto da néao
realizacado, complexidade, maturidade e depen-
déncia.

No entanto, percebeu-se que a empresa necessi-
ta de maior maturidade para que possa aplicar e
adotar tal critério como boa pratica para o ciclo de
vidado Plano.

Entende-se ainda que a implementagcdo das
iniciativas estratégicas previstas no PETIC 2021-
2025, bom como das ag¢bes previstas no PDTIC
2021-2022, contribuirdo para o aumento da
maturidade, possibilitando a aplicagéo futura do
referido critério, a ser reavaliada em momento
oportuno.

Sugere-se que, durante os processos de revisao
e acompanhamento deste Plano, avalie-se a
viabilidade de aprimorar os critérios de prioriza-

INVENTARIO DE NECESSIDADES

As necessidades foram levantadas com base no
Plano Anual de Contratagbes de TIC 2021 (PAC
TIC 2021), que contou com as solicitagdes de TIC

¢ao e adotar o critério proposto anteriormente.

Por outro lado, € fato de que adotar algum critério
de priorizacao € fundamental, entéo, este Plano
propde a adogdo de um critério mais simples e
alinhado a outro instrumento de planejamento
ligadoao PDTIC 2021-2022.

Nesse contexto, considera-se a Instrucéo
Normativan® 1, de 10 de janeiro 2019, que dispde
sobre o Plano Anual de Contratagbdes (PAC) de
bens, servicos, obras e solu¢gbes de tecnologia da
informagé&o e comunicagdes e sobre o Sistema
de Planejamento de Gerenciamento de
Contratagcdes (PGC), que adota o grau de
prioridade da compra ou contratagao, podendo
ser alta, média ou baixa.

Este Plano adotara o mesmo critério do PAC,
visando conciliar as prioriza¢des dos dois Planos,
uma vez que a maior parte das acgbes deste
PDTIC estao relacionadas a contratagdes.

de todas as areas da EPL. As necessidades
estio categorizadas da seguinte forma:

Tipos de necessidades

] K

g (=1

N

Equipamentos Servicos Softwares
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ESTIMATIVAS DE VALORES DAS NECESSIDADES POR TIPO

O custo estimado por ano, de acordo com o tipo entre equipamentos, servicos ou softwares,
de necessidade extraido do ANEXO | - encontra-se representado no grafico abaixo:
INVENTARIO DE NECESSIDADES, separados

Estimativa de valores por tipo de contratagao

RS$ 2.530.573,25
Software
RS 2.576.573,25
. RS 20.603.409,25
Servigos
RS$ 6.978.921,31

. RS 113.000,00
Equipamentos
RS 1.181.500,00

RS 0,00 RS 10.000.000,00 RS 20.000.000,00 RS 30.000.000,00

W 2022 W 2021

ESTIMATIVAS DE VALORES DAS NECESSIDADES POR AREA

DIRETORIA/GERENCIA 2021 2022
GERIC R$ 0,00 R$ 11.820,00
DPL R$ 47.500,00 R$ 827.500,00
GEFIN R$ 6.240,29 R$ 6.240,29
GEINE R$ 991.540,48 R$ 2.247.508,68
GELIC R$ 9.450,00 R$ 9.450,00
GELTI R$ 6.501.129,15 R$ 17.935.056,05
GEMAB R$ 28.000,00 R$ 779.370,00
GEPDL R$ 2.781.634,64 R$ 678.537,48
GEPES R$ 500,00 R$ 5.500,00
GEPRO 1, GEPRO 2 R$ 82.000,00 R$ 83.000,00
GEPRO 2 R$ 33.000,00 R$ 63.000,00
PROJUR R$ 10.000,00 R$ 10.000,00
GEMAB, GEPRO 1, GEPRO, 2 GPDL R$ 246.000,00 R$ 568.000,00
GEMAB, GEPRO 1, GEPRO 2, GPDL, DPL R$ 0,00 R$ 22.000,00
TOTAL R$ 10.736.994,56 R$ 23.246.982,50
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CAPACIDADE ESTIMADA DE EXECUCAO DATIC

Aestimativa da capacidade de execugcdodaTIC é
fundamental no processo do planejamento da
execugdo do plano de agbes, no momento da
elaboragdo do PDTIC.

Envolve tanto a estimativa das pessoas e dos
recursos (processos, ferramentas, etc) necessa-
rios para a manutencéao dos projetos e atividades
em andamento, quanto a estimativa de recursos
que poderéao ser disponibilizados para alocagao
em novos projetos e atividades. Assim sendo, o
planejamento da execucédo do plano de agbes
devera levar em consideracdo a capacidade de
execugdo disponivel da TIC, ou seja, a capacida-
de estimada total subtraindo os esforgos atual-
mente alocados.

O Guia do SISP 2.0 orienta que, para estimar a
capacidade de execugdo total da TIC, néo
existindo uma métrica especifica, pode-se utilizar
dados histéricos relativos ao volume de trabalho
e caracteristicas da TIC dos ultimos anos,
levando em consideragéo a configuracdo da TIC
em cada ano (quantidade e perfil das pessoas e
dos recursos financeiros e tecnoldgicos, quanti-
dade e complexidade dos contratos mantidos,
processos implementados, ferramentas utiliza-
das, aplicativos desenvolvidos, etc). A partir de

analise quantitativa e qualitativa das pessoas e
dos recursos disponiveis no periodo e dos
resultados obtidos, busca-se estabelecer uma
relacdo entre pessoas e recursos a serem
disponibilizados e resultados esperados.

Para a estimativa da alocacao atual de esforc¢os,
deve-se levar em consideracdo a capacidade
alocada atualmente e que continuara indisponi-
vel durante todo o periodo de execuc¢ao do novo
PDTIC (ndo consideradas as necessidades
desse).

A estimativa das pessoas necessarias e dos
recursos a serem disponibilizados para a execu-
¢ao do plano de agdes leva em consideragéo a
disponibilidade atual, as pessoas e 0s recursos
que poderao ser desalocados durante o periodo
de execugédo do novo PDTIC e a disponibilizagéo
de pessoas e novos recursos. Estima-se, dessa
forma, a capacidade de execugao disponivel da
TIC.

A capacidade de execucdo disponivel da TIC
devera ser estimada, submetida a alta adminis-
tracdo por meio do CGD e servira de insumo para
o planejamento da execuc¢éo das agdes.
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NECESSIDADES DE TIC

I fiRNninnnin I
As necessidades de TIC foram levantadas a partir As necessidades identificadas abaixo foram
da identificacdo das imprescindibilidades exis- obtidas a partir da aderéncia ao objetivo estraté-
tentes. Para atender a cada uma delas foram gicode TIC constante do PETIC 2021 - 2025.

identificados projetos relacionados a servigos,
sistemas, infraestrutura, manutengéo de solu-
¢cOes, pessoal de Tl, planejamento, governanga e
gestéo.

NECESSIDADES DE TIC

N1 Prover a sustentacéo e a continuidade dos servigos de infraestrutura de TIC

N2 Modernizar os recursos e a Infraestrutura de Tl

N3 Aprimorar a segurancga da Informagédo e Comunicagéo

N4 Modernizar e atualizar tecnologicamente o Portal da EPL

N5 Fornecer solucdes de TIC para as areas da EPL

N6 Realizar manutencgéo continua dos sistemas e aplicacées da EPL

N7 Aprimorar o processo de planejamento de contratagéo e gestao contratual da GELTI.

N8 Aprimorar a governanga e a gestéo de TIC;
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METAS E ACOES ESTRATEGICAS

OEO01 - Adequar o ambiente tecnolégico para apoiar os negocios da EPL

META ACAO ESTRATEGICA.

MO1 - Atualizar o parque tecnolégico AO01 - Atualizagdo tecnoldgica das estagbes de trabalho e computa-
de TIC dores de uso pessoal.

A02 - Atualizagao tecnolégica dos equipamentos de infraestrutura.

MO2 - Prover solugées de TIC AQ3 - Contratagéo de solugbes para atendimento as necessidades
especificasdaEPL.

A04 - Ampliagdo do ambiente de nuvem da EPL.

AO05 - Manutengéo da Saude Operacional do ambiente computacio-
nal da EPL (sustentacao, monitoramento e central de servigo).

A06 - Manutengéao do suporte técnico especializado da infraestrutu-
rade TIC da EPL.

AO07 — Desenvolvimento, manutencao corretiva e evolutiva dos
sistemas e servicos de TIC daEPL.

AO08 - Manter o acesso a infraestrutura de comunicagao de dados
avancada e com alta capacidade.

A09 - Contratagdo de solugbes para a manutencgao da seguranca da
informacgéo no ambiente computacional da EPL.

0e02 - Aprimorar a Governanga de TIC

META ACAO ESTRATEGICA.
MO03 - Cumprir a determinacgao legal A10 - Atender as condi¢des previstas na Instrugdo normativa n°
no que tange ao planejamento de 01/2019.

aquisicoes e contratagées de TIC

A11 — Acompanhar os normativos e orientagbes emitidos pelo
Sistema de Administragdo dos Recursos de Tecnologia da
Informacéo - SISP.

MO04 - Implantar/Revisar Normas e A12 — Elaborar/revisar normativos no ambito da Infraestrutura de
Politicas de TIC TIC.

A13 — Elaborar/revisar normativos no ambito da seguranga da
informacéo.

A14 - Criar ou adaptar normativos no &mbito de solugdes digitais da
Infraestruturade TIC.

PLANO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES - PDTIC 2021 - 2022 29
Empresa de Planejamento e Logistica S.A. - EPL



ACOMPANHAMENTO DAS METAS

I fiRNninnnin
INDICADOR TATICO FORMULA DE CALCULO FREQUENCIA  UNIDADE
1 - indice de atualizagéo (Quantidade de estagdes de trabalho Anual %
do parque tecnolégico substituidas / Quantidade total de estacdes de

trabalho) x 100

Meta Realizar no minimo 50% das atualiza¢des prevista por ano
2 - indice de execucgdo das i (Numero de contratacdes do PAC-TIC atendidas Anual %
agoes do PAC-TIC para o periodo / Total de contratagbes previstas

para o periodo) x 100

Meta Realizar até 80% das contratagdes previstas no PAC-TIC

3 - Cumprir a Numero de inconsisténcias observadas Semestral Numero
determinagéo legal no que : relacionado ao normativo e orientagbes do
tange ao planejamento de : SISP, para aquisi¢bes e contratagdes de TIC
aquisicdes e contratacdes

de TIC
Meta Numero de inconsisténcias ndo superior a 3 (trés)
4 - Implantar/Revisar (Numero de normas e politicas elaboradas e/ou Semestral Numero

Normas e Politicas de TIC : revisadas / quantidade de normas e politicas
previstas) x 100

Meta Implantar/revisar até 2 (duas) normas/politicas por semestre

MONITORAMENTO E CONTROLE

Atividade Atividade Atividade
Coletar, ajustar Compartilhar dados Apresentar
dados e elaborar dos indicadores e resultados dos
planos de acdo para planos de acdo com indicadores taticos e
os indicadores que a GEORG planos de agdo para
3 performaram abaixo 3 o a DIREX
2 o do esperado = <
O @ [CRO) @)
5 52 - %
o7 Periodicidad o Q Periodicidade -~
(2] 9— eriodaiciaade ") ; L. . .2 L . o ®
E = Até o déci int E 2 Até o décimo quinto 0 %‘ Periodicidade
= 0 € od‘ e(;mo quinto = 9 dia do més b Até o ultimo dia do
5 1a 0o mes 5w subsequente 5 més subsequente
g o subsequente <% o
0 "© n @
Q Q o
4 4 x
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INVENTARIO DE NECESSIDADES

CLIQUE AQUI PARA ACESSAR O ANEXO | - INVENTARIO DE NECESSIDADES
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https://www.epl.gov.br/pdti-anexo-i?naoincluirheader

PLANO DE GESTAO DE RISCOS

I fiRNninnnin I
A classificagdo de probabilidade e impacto deve dos, elencando ainda suas possiveis consequén-
estar em conformidade com as boas praticas de cias. Em seguida sdo elencadas as acbes de
mercado, guia SISP, PEI 2021-2025 e PETIC prevencao, necessarias para reduzir ou eliminar
2021-2025. os riscos, bem como as a¢des de contingéncia,
para ocasibes onde o risco tenha se mate-

Com o objetivo de controlar e gerenciar os riscos
admitidos, estes serdo devidamente identifica-

rializado.

RISCOS

DESCRIGAO DO RISCO CONSEQUENCIAS

R1 Descontinuidade de contratos que suportam: Descontinuidade de servicos de TIC; e/ou

atividades Indisponibilidade de servicosde TIC.
R2 : Restricdes orcamentarias. Atrasos nas atividades, ag¢bes e projetos.
Suspenséao/cancelamento de atividades, agbes e
projetos.

R3 Insuficiéncia de recursos humanos na EPL parai Atrasos nas agdes planejadas; e/ou

execucao das agdes planejadas. N&o execucao de agdes planejadas.
R4 ! Rotatividade de profissionais na area responsa- N&o execucado de acbes planejadas e rotineiras; e
vel pela TIC. Nao conclusio ou atrasos de projetos em andamen-
to.

R5 Incompatibilidade ou insuficiéncia de recursos: Nao atendimento de objetivos previstos no PDTIC.
humanos e tecnolbgicos para a execug¢do das
atividades de TIC.

R6 i Insuficiente atuacao da Alta Administragéo e dos i Perda de forum centralizado para, dentre outros,
Comités CGD e CSIC da EPL. debate e priorizacdo das demandas de TIC, com
prejuizo a governanga desse temana Empresa.

R7 i Insuficiente expertise em tecnologias especificas ;| Inviabilidade de implantagdo de novas tecnologias,
e/ou novas, ou ndo acesso as tecnologias nece- | com prejuizos para o processo de inovagao.
ssarias para a EPL. Descontinuidade de sistemas e servigos de TIC
disponibilizados.

Atrasos ou impossibilidade de resolucao de
incidentes.

R8 i Falta de alinhamento (capacidade) entre o volume i N&o realizagdo ou atraso nas agdes previstas no
de demandas previstas no PDTIC, priorizagdes,: PDTIC.

recursos e capacidade de respostas das areas da
EPL que atuam como responsaveis ou
corresponsaveis.
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ACOES DE PREVENCAO

ID AGOES RESPONSAVEL
R1 | Manter a Alta Administracdo informada das agdes que necessitam de COTIC/GELTI
continuidade.
Monitorar continuamente os contratos, identificando necessidades de realiza- Fiscalizagdo dos
¢ao de novas licitagdes em tempo habil. contratos
COTIC/GELTI
Monitorar as a¢des que necessitam de continuidade. GELTI/DGE
R2 : Monitorar a aprovag¢ao do orcamento de 2019 e 2020. DGE
Diretoria Executiva
Otimizar recursos disponiveis na execugéo das acdes. GELTI
R3 i Planejar e priorizar as agdes de forma a ndo exceder a capacidade de Recursos GELTI/DGE
humanos existentes.
Realizar o incremento de recursos humanos na medida do aumento de DGE
demandas. Diretoria Executiva
R4 i Implementar agbes motivacionais para os profissionais que atuam com agdes de GELTI/DGE
TIC.
R5 i Avaliar, durante o planejamento das contratagcbes e da escolha de solugdes para GELTI
aTIC, os requisitos técnicos e neg6cio associados.
R6 { Normatizar estrutura de governanga para a TIC. GELTI/DGE
Diretoria Executiva
Publicar e Implantar a Politica de governanga para a TIC. GELTI/DGE
Diretoria Executiva
Realizar atividades previstas nos regimentos dos Comités CGD e CSIC. Comités de TIC e
SIC
R7 | Capacitar continuamente os profissionais da EPL nas ferramentas utilizadas pela GELTI/DGE
TIC.
Articular parcerias para realizagéo de a¢des de capacitagéo. GEPES
R8 i Articular com as areas demandantes para pactuar acdes e prazos. GELTI/DGE
Disponibilizar recursos (humanos, orgamentarios e tecnoldgicos) necessarios DGE
para agdesde TIC na EPL. Diretoria Executiva
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ACOES DE CONTINGENCIA

ID AGOES RESPONSAVEL

R1 Restabelecer as atividades criticas por meio de novo contrato ou execugao COTIC/GELTI
direta.

R2 : Realizar tratativas para obtengdo de or¢amento, no caso de insuficiéncia. DGE

Diretoria Executiva

Reprogramar as agdes a serem realizadas em conformidade com o orgamento GELTI/DGE
disponivel.

R3 i Reprogramar as ag¢des de forma a ndo exceder a capacidade de Recursos GELTI/DGE
humanos existentes.
Ampliar/otimizar recursos humanos da TIC. DGE

Diretoria Executiva

R4 : Repor profissionais na arearesponsavel pela TIC. DGE
R5 i Aperfeigoar os recursos tecnologicos para a execugao das atividades de TIC. GELTI
R6 i Sensibilizar a Alta Administragéo sobre a importancia das agdes de TIC para o GELTI/DGE

funcionamento da EPL.

R7 i Contratar/capacitar profissionais com expertise em areas de conhecimento e GELTI/DGE
ferramentas especificas para o desempenho das atividades de TIC.

Prospectar continuamente novas tecnologias para as atividades da EPL. GELTI

R8 i Ampliar/otimizar osrecursosdaTIC. GELTI/DGE
Diretoria Executiva

Terceirizar, quando oportuno, atividades acessorias e executorias.
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REVISAO DO PDTIC

REVISOES ORDINARIAS

As estratégias organizacionais sao passiveis de
mudancas, portanto, o PDTIC devera ser revisa-
do anualmente com o objetivo de se manter
alinhado com as mencionadas estratégias.
Nessa revisdo ordinaria, serdo atualizadas,
incluidas ou excluidas necessidades, acdes e
metas previstas no Plano. Ser3a, ainda, realizada
nova priorizagao das necessidades, consideran-

REVISOES EXTRAORDINARIAS

O PDTIC podera ser revisado, extraordinaria-
mente, em duas ocasides: 1°: durante os meses
de julho a setembro do exercicio em curso; e 2°:
durante os meses de outubro a novembro do
exercicio em curso.

As areas da EPL, ao identificarem a necessidade
de inclusdo, alteracdo ou exclusdo de agédo
prevista no PDTIC para o exercicio em curso,
deverdo encaminhar solicitagéo a Areade TIC.

O monitoramento, portanto, no ambito do acom-
panhamento do PDTIC, pode ser considerado
como uma atividade constante e sistematica de

do as que foram incluidas e a sua relevancia
diante das diretrizes institucionais.

No caso especifico das a¢des de contratagdo de
TIC, as revisbes do PDTIC observarao o disposto
na Instrucao Normativa SEGES/ME n° 01, de 10
de janeiro de 2019 e na Instru¢do Normativa
SGD/ME n° 01, de 04 de abril de 2019, ambas do
Ministério da Economia.

coleta de informacgobes a respeito do desempenho
da execugao do PDTIC, de modo a identificar
possiveis desvios das agbes programadas e
colaborar para o momento de avaliagao e posteri-
or tomada de decisbes. Identificados desvios nos
indicadores, deverdo ser adotadas as agbes
corretivas definidas no Plano de Monitoramento
do PDTIC. Essas agbes relacionam-se as situa-
¢Oes de baixa criticidade. Dessa forma, evita-se o
acionamento do CGD para o tratamento de
questdes que poderao ser resolvidas no ambito
do monitoramento.
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MONITORAMENTO E AVALIACAO DO PDTIC

Serdo utilizados os subprocessos Monitoramento e Avaliacdo Intermediaria constantes do “Guia de
PDTIC do SISP”,V2.0.
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FATORES CRITICOS DE SUCESSO

Fatores criticos de sucesso s&o os principais desafios, obstaculos ou restricbes que determinam o suces-
soou o fracasso no alcance dos objetivos estratégicos.

Aponta a execucéo da Evidencia a quest&o da Ressalva a
estratégia formulada governanca, importancia da
como essencial infraestrutura, comunicagao

seguranga e patrocinio
da alta direg&do como
fundamentais para
gestao da estratégia

Primeiro
Segundo
Terceiro
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CONCLUSAO

O PDTIC é uma eficaz ferramenta de gestdo de
riscos, otimizagao de acgdes e reducéo de desper-
dicios, cujo sucesso estara condicionado ao
patrocinio da alta administrag&o, disponibilidade
de recursos de infraestrutura, tecnoldgicos,
humanos, orgcamentario e financeiros, para o

38

atingimento das metas planejadas, considerando
o0 acompanhamento periédico pela alta adminis-
tracdo e pelo CGD dos resultados por meio de
indicadores, de forma a impactar positivamente a
execucgao do Plano.
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LEGISLACAO E BOAS PRATICAS

LEGISLACAO DE REFERENCIA

REFERENCIA DESCRIGAO

Lei n® 13.971, de 27 de dezembro
de 2019

Institui o Plano Plurianual da Unido para o periodo de 2020 a 2023.

Lei n° 13.853, de 8 de julho de
2019

Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor sobre a
protegdo de dados pessoais e para criar a Autoridade Nacional de
Protecédo de Dados; e da outras providéncias.

Lei n° 13.709, de 14 de agosto de
2018 (LGPD)

Dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

Lei n° 13.303, de 30 de junho de
2016

Dispde sobre o estatuto juridico da empresa publica, da sociedade de
economia mista e de suas subsidiarias, no ambito da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Lei n°® 12.965, de 23 de abril de
2014 (Marco Civil da Internet)

Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil.

Lei n® 12.527, de 18 de novembro
de 2011 (LAI)

Dispde sobre os procedimentos a serem observados pela Uni&o,
Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacdes.

Resolugdo n° 11, de 10 de maio de
2016

Dispde que as empresas estatais federais devem planejar, implemen-
tar e manter praticas de governanca de Tecnologia da Informacgéo (TI)
que atendam de forma adequada os padrdes usualmente reconheci-
dos nesta area.

Decreto n° 10.543 de 13 de
novembro de 2020

Dispde sobre o uso de assinaturas eletrbnicas na administragédo
publica federal e regulamenta o art. 5° da Lei n° 14.063, de 23 de
setembro de 2020, quanto ao nivel minimo exigido para a assinatura
eletrénica eminteragdes com o ente publico.

Decreto n° 10.332, de 28 de abril
de 2020

Institui a Estratégia de Governo Digital para o periodo de 2020 a 2022,
no ambito dos érgaos e das entidades da administragéo publica federal
direta, autarquica e fundacional e da outras providéncias.

Decreto n° 10.403, de 19 de junho
de 2020

Altera o Decreto n° 10.046, de 9 de outubro de 2019, que dispde sobre
a governanga no compartilhamento de dados no &mbito da administra-
¢ao publica federal e institui o Cadastro Base do Cidad&do e o Comité
Central de Governanga de Dados.

Decreto n° 10.222, de 5 de
fevereiro de 2020

E uma orientagdo manifesta do Governo federal & sociedade brasileira
sobre as principais ag¢des por ele pretendidas, em termos nacionais e
internacionais, na area da seguranca cibernética e tera validade no
quadriénio 2020-2023
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Decreto n° 10.160, de 9 de
dezembro de 2019

Institui a Politica Nacional de Governo Aberto e o Comité
Interministerial de Governo Aberto.

Decreto n° 10.148, de 2 de
dezembro de 2019

Institui @ Comissdo de Coordenagdo do Sistema de Gestdo de
Documentos e Arquivos da administragdo publica federal, dispde
sobre a Comissdo Permanente de Avaliacdo de Documentos, as
Subcomissdes de Coordenagdo do Sistema de Gestdo de
Documentos e Arquivos da Administragdo Publica Federal e o
Conselho Nacional de Arquivos, e da outras providéncias.

Decreto n° 10.046, de 9 de outubro
de 2019

Dispde sobre a governanca no compartilhamento de dados no ambito
da administragao publica federal e institui o Cadastro Base do Cidadao
e o Comité Central de Governanga de Dados.

Decreto n°® 9.903, de 8 de julho de
2019

Altera o Decreton®8.777, de 11 de maio de 2016, que institui a Politica
de Dados Abertos do Poder Executivo federal, para dispor sobre a
gestéo e os direitos de uso de dados abertos.

Decreto n° 9.854, de 25 de junho
de 2019

Institui o Plano Nacional de Internet das Coisas e dispde sobre a
Camara de Gestdo e Acompanhamento do Desenvolvimento de
Sistemas de Comunicagdo Maquina a Maquina e Internet das Coisas.

Decreto n° 9.756, de 11 de abril de
2019

Institui o portal unico “gov.br” e dispde sobre as regras de unificagao
dos canais digitais do Governo federal.

Portaria n® 778, de 04 de abril de
2019

Dispbe sobre a implantacdo da Governanca de Tecnologia da
Informagao e Comunicacado nos 6rgaos e entidades pertencentes ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacéo
do Poder Executivo Federal - SISP.

Decreto n°® 9.960, de 23 de janeiro
de 2019

Altera o Decreto n® 7.724, de 16 de maio de 2012, que regulamenta a
Lei n © 12.527, de 18 de novembro de 2011 - Lei de Acesso a
Informacao.

Decreto n° 9.507, de 21 de
setembro de 2018

Dispde sobre a execugéo indireta, mediante contratagéo, de servigos
da administragao publica federal direta, autarquica e fundacional e das
empresas publicas e das sociedades de economia mista controladas
pela Uniao.

Decreto 9.637, de 26 de dezembro
de 2018

Institui a Politica Nacional de Segurancga da Informagéo, dispde sobre
a governanga da seguranca da informacgéo, e altera o Decreto n°
2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24,
caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde
sobre a dispensa de licitagdo nos casos que possam comprometer a
segurancga nacional.

Decreto n° 9.573, de 22 de
novembro de 2018

Aprova a Politica Nacional de Seguranca de Infraestruturas Criticas,
que tem por finalidade garantir a seguranca e a resiliéncia das infraes-
truturas criticas do Pais e a continuidade da prestacdo de seus
servicos

Decreto n° 9.319, de 21 de margo
de 2018

40

Institui o Sistema Nacional para a Transformacao Digital e estabelece
a estrutura de governanca para a implantagcéo da Estratégia Brasileira
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para a Transformacao Digital.

Decreto n° 8.777, de 11 de maio de
2016

Institui a Politica de Dados Abertos do Poder Executivo federal e o
Decreto n® 9.903, de 8 de julho de 2019, altera o Decreto n® 8.777, de
11 de maio de 2016, que institui a Politica de Dados Abertos do Poder
Executivo Federal, para dispor sobre a gestao e os direitos de uso de
dados abertos.

Decreto n° 7.845, de 14 de
novembro de 2012

Regulamenta procedimentos para credenciamento de seguranca e
tratamento de informagéo classificada em qualquer grau de sigilo, e
dispde sobre o Nucleo de Seguranga e Credenciamento.

Decreto n° 7.724, de 16 de maio de
2012

Regulamenta a Lein® 12.527, de 18 de novembro de 2011, que dispde
sobre 0 acesso a informacgdes previsto no inciso XXXIll do caput do art.
5° noincisolldo § 3°do art. 37 e no § 2° do art. 216 da Constituicdo.

Decreto n° 7.579, de 11 de outubro
de 2011

Dispde sobre o Sistema de Administragdo dos Recursos de Tecnologia
da Informacgéo - SISP, do Poder Executivo federal.

Portaria n® 93, de 26 de setembro
de 2019 do GSI/PR

Aprova o Glossario de Seguranca da Informacdo que conceitua a
Seguranga da Informagao compreendendo o conjunto de agdes que
objetivam viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes.

Portaria n® 19, de 29 de maio de
2017

Revogada pela Portarian® 778, de 4 de abril de 2019, que dispde sobre
a implantacdo da Governanga de Tecnologia da Informagéo e
Comunicagdo nos 6rgéos e entidades pertencentes ao Sistema de
Administracdo dos Recursos de Tecnologia da Informag&o do Poder
Executivo Federal - SISP.

Portaria n°® 58, de 23 de dezembro
de 2016

Dispde sobre procedimentos complementares para o compartilha-
mento de bases dedados oficiais entre érgaos e entidades da adminis-
tracao publica federal direta e indireta e as demais entidades controla-
das direta ouindiretamente pela Uniao.

Portaria n°® 14, de 11 de maio de
2015

Homologa a "Estratégia de Seguranca da Informacido e
Comunicacgdes e de Seguranga Cibernética da Administragédo Publica
Federal - 2015/2018, versdao 1.0", desdobramento da Instrugao
Normativa GSI/PR n°01/2008.

Portaria n° 49, de 12 de dezembro
de 2014

Homologa a Revisdo 01 da Norma Complementar n°
20/INO1/DSIC/GSIPR - Estabelece as Diretrizes de Seguranga da
Informacdo e Comunicagbes para Instituicdo do Processo de
Tratamento da Informag&o nos 6rgaos e entidades da Administragéo
Publica Federal (APF), direta e indireta.

Portaria n° 40, de 8 de outubro de
2014

Homologa a Norma Complementar n° 21/IN0O1/DSIC/GSIPR que
estabelece Diretrizes para o Registro de Eventos, Coleta e
Preservagédo de Evidéncias de Incidentes de Segurangca em Redes
nos 6rgaos e entidades da Administragdo Publica Federal, direta e
indireta.

Portaria n° 25, de 15 de julho de
2014

Homologa a Norma Complementar n° 20/INO1/DSIC/GSI - Estabelece
as Diretrizes de Seguranga da Informagdo e Comunicagdes para
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Instituicdo do Processo de Tratamento da Informagdo nos 6rgdos e
entidades da Administragédo Publica Federal (APF), direta e indireta.

Portaria n° 24, de 14 de julho de
2014

Homologa a Norma Complementar n° 19/INO1/DSIC/GSI - Estabelece
Padrdes Minimos de Segurancga da Informacgao e Comunicagdes para
os Sistemas Estruturantes da Administracdo Publica Federal (APF),
direta e indireta.

Portaria n° 23, de 15 de julho de
2014

Homologa a revisao 02 da Norma Complementar n°® 09/INO1/DSIC/GSI
- Estabelece orienta¢des especificas para o uso de recursos criptogra-
ficos em Seguranca da Informagédo e Comunicagdes, nos 6rgdos ou
entidades da Administragdo Publica Federal, direta e indireta.

Portaria n° 22, de 15 de julho de
2014

Homologa a revisdo 01 da Norma Complementar n® 07/IN01/DSIC/GSI
- Estabelece as Diretrizes para Implementagéo de Controles de Acesso
Relativos a Seguranca da Informagdo e Comunicagdes, nos 6rgéos e
entidades daAdministragéo Publica Federal (APF), direta e indireta.

Portaria n® 11, de 09 de abril de
2013

Homologa a Norma Complementar n° 17/INO1/DSIC/GSIPR, que
estabelece diretrizes nos contextos de atuacao e adequacdes para
profissionais da area de Segurancga da Informacado e Comunicagées
(SIC) nos érgédos da Administragdo Publica Federal (APF), direta e
indireta.

Portaria n°® 54, de 20 de novembro
de 2012

Homologa a Norma Complementar n°® 16/IN0O1/DSIC/GSIPR, que
estabelece diretrizes para o Desenvolvimento e Obteng&o de Software
Seguro nos 6rgédos da Administragdo Publica Federal (APF), direta e
indireta.

Portaria n® 7, de 7 de fevereiro de
2012

Homologa a Norma Complementar n® 12/IN0O1/DSIC/GSIPR, estabele-
ce diretrizes e orientagbes basicas para o uso de dispositivos moveis
nos aspectos referentes a Seguranca da Informagéo e Comunicagdes
(SIC) nos 6rgéos e entidades da Administragéo Publica Federal (APF),
direta e indireta, publicada no DOU N° 30 - Segéo 1, de 10 de fevereiro
de 2012. (Republicada por ter saido com omissédo do Anexo no DOU,
de 9defevereirode 2012, Secao 1).

Portaria n® 9, de 7 de fevereiro de
2012

Homologa a Norma Complementar n® 13/IN0O1/DSIC/GSIPR, estabele-
ce diretrizes para a Gestdo de Mudangas nos aspectos relativos a
Seguranga da Informacdo e Comunicagdes (SIC) nos o6rgdos e
entidades da Administragdo Publica Federal, direta e indireta (APF),
publicada no DOU N° 30 - Secao 1, de 10 de fevereiro de 2012. (Repu-
blicada por ter saido com omiss&o do Anexo no DOU, de 9 de fevereiro
de 2012, Segéo1).

Portaria n° 10, de 7 de fevereiro de
2012

Homologa a Norma Complementar n® 10/IN0O1/DSIC/GSIPR, estabele-
ce diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacao, para apoiar a Segurancga da Informagédo e Comunicagdes
(SIC), dos 6rgaos e entidades da Administracao Publica Federal, direta
e indireta — APF, publicada no DOU N° 30 - Se¢éo 1, de 10 de fevereiro
de 2012. (Republicada por ter saido com omissao do Anexo no DOU,
de 9defevereirode 2012, Secao 1).

Portaria n° 11, de 7 de fevereiro de
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Homologa a Norma Complementar n® 14/IN0O1/DSIC/GSIPR, estabele-
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2012

ce diretrizes para a utilizacdo de tecnologias de Computacdo em
Nuvem, nos aspectos relacionados a Seguranga da Informacgéo e
Comunicagdes (SIC), nos 6rgédos e entidades da Administragdo
Publica Federal (APF), direta e indireta, publicada no DOU N° 30 -
Secao 1, de 10 de fevereiro de 2012. (Republicada por ter saido com
omissdo doAnexo no DOU, de 9 de fevereiro de 2012, Secéo 1).

Instrugdo Normativa SGD/ME n°
117, de 19 de novembro de 2020

Instrugdo Normativa GSI n° 1, de
27 de maio de 2020

Dispde sobre a indicagdo do Encarregado pelo Tratamento dos Dados
Pessoais no dmbito dos 6rgédos e das entidades da administracdo
publica federal direta, autarquica e fundacional.

Dispde sobre a Estrutura de Gestao da Seguranca da Informacao nos
6rgéos e nas entidades da administragao publica federal

Instrugdo Normativa GSI n° 2, de
24 de julho de 2020

Altera a Instrugdo Normativa n° 1, de 27 de maio de 2020, que dispde
sobre a Estrutura de Gestéo da Seguranca da Informacg&o nos 6rgaos e
nas entidades da administracéo publica federal.

Instrugdo Normativa GSIn° 2, de 5
de fevereiro de 2013

Dispde sobre o Credenciamento de seguranga para o tratamento de
informacéo classificada, em qualquer grau de sigilo, no &mbito do
Poder Executivo Federal.

Instrugdo Normativa GSI n° 3, de 6
de margo de 2013

Dispde sobre os parametros e padroées minimos dos recursos cripto-
graficos baseados em algoritmos de Estado para criptografia da
informacao classificada no ambito do Poder Executivo Federal.

Instrugdo Normativa GSI n° 4, de
26 de margo de 2020

Dispde sobre os requisitos minimos de Seguranga Cibernética que
devem ser adotados no estabelecimento das redes 5G.

Instrugdo Normativa SGD/ME n° 1,
e de abril de 2019

Dispde sobre o processo de contratagdo de solugdes de Tecnologia da
Informacao e Comunicagéo - TIC pelos 6rgéos e entidades integrantes
do Sistema de Administragdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

N° 01 a 21/IN01SSIC/GSIPR

Normas Complementares do Gabinete Seguranca Institucional

RECOMENDACOES

REFERENCIA DESCRICAO

Nota Técnica n°
01/2019/CGAC/CISET/SG-PR

Trata esta Nota Técnica de resposta a consulta constante nos
Memorandos n° 28/2019/DGE/EPL e 1/2019 — GELTI/DGE, pertinente
ao atendimento da Recomendagéo n° 15 do Relatorio de auditoria
anual de contas 2017 da Empresa de Logistica e Planejamento - EPL.

Nota Técnica n°
30/2018/CGAC/CISET/SG-PR

Trata esta Nota Técnica da realizacao da analise do Edital de Pregéo
n° 10/2018 - EPL e respectivos anexos, disponibilizados no Portal
Comprasnet, cujo objeto é a aquisicao de subsistema de armazena-
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mento de dados (Storage All-Flash Array), bem como licengas de
software, servigo de instalagdo e configuragéo logica, treinamento,
assisténcia técnica do fabricante e garantia.

Nota Técnica n°® 1/2014/Tl Controle
de 11 de margo de 2014

Regime de sobreaviso. Administragédo Publica Federal. Essencialidade
dos Ativos de Informacao. Garantia de continuidade de funcionamento
ininterrupto. Suporte técnico tempestivo realizado por servidores.
Necessidade de regulamentacéo.

Relatoério de Avaliagao da
Governanca e Gestao de Ativos de
TIC realizada pela CGU em 2018

A avaliagdo realizada teve como foco a estratégia adotada pelos
orgdos no gerenciamento do ciclo de vida dos principais ativos fisicos
de microinformatica, compreendendo as etapas de aquisi¢cdo, aloca-
¢ao e realocagéo, monitoramento (incluindo desempenho e segurancga
dainformagéo) e descarte.

Acordao TCU n° 1.233/2012

Enfatiza e recomenda em ateng&o ao Decreto-Lei 200/1967, art. 6°,
inciso |, e art. 7°, normatize a obrigatoriedade de que todos os entes sob
sua jurisdigdo estabelecam processo de planejamento estratégico de
Tlobservando as boas praticas sobre o tema.

Acdrdao TCU n° 1.603/2008

Aponta a situacdo da Governanga de Tecnologia Informagéo na
Administragédo Publica Federal e fazrecomendagdes.

Acérdao TCU n° 3.117/2014

Trata-se de relatério de levantamento realizado com o objetivo de
acompanhar a situagdo da Governancga de Tecnologia da Informacgéo
na Administragcao Publica Federal, realizado a cada dois anos por este
Tribunal.

Comité BIM Infrastrutura (Building
Information Modelling)

A Portaria n°® 1.014, de 6 de maio de 2020, constitui o Comité BIM
Infraestrutura no ambito do Ministério da Infraestrutura e de suas
vinculadas.

ORIENTACOES

REFERENCIA DESCRIGAO

Relatério de Supervisao
Ministerial MINFRA

O trabalho realizado pelo MINFRA consistiu em visita realizada na
Sede daEPL nos dias 11 e 12 de maio de 2020 e conhecer aspectos da
gestéo relacionados a atuagéo de diversas areas, dentre elas, a de
tecnologia da informacao. Além disso, objetivou também orientar e
sugerir medidas de eficiéncia administrativa e de melhoria de
mecanismos de controle, conformidade e mitigagao de riscos, além de
servir de reporte ao Ministro da Infraestrutura quanto as agdes e aos
resultados verificados.

Levantamento de Governanga e
Gestao Publicas (TCU) - Acordao
2699/2018 TCU

44

Trata-se do relatério de acompanhamento, com o objetivo de medir,
em 2018, a capacidade de governanca e gestdo das organizagbes
publicas federais. Os trabalhos do TCU desenvolvidos nessa area,
além de mapear os pontos que precisam de maior reestruturagéo e
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medir a evolugcdo dos indices de governanca e gestao (iGovTIC),
visam a estimular a adog¢ao de boas praticas de governanga e gestéo,
a fim de que os 6rgaos e entidades aprimorem sua capacidade de
entregar resultados.

Guia de Boas Praticas para
implementacao da LGPD

Documento publicado em margo de 2020 pelo SISP, que tem como
objetivo fornecer orientacbes de boas praticas aos 6rgéos e entidades
da Administragéo Publica Federal direta, autarquica e fundacional para
as operacgoes de tratamento de dados pessoais, conforme previsto no
art. 50 da LGPD.

Guia de Governanca de TIC do
SISP

Sugere um modelo referencial de governanca de TIC do SISP,
constituido por um conjunto de 10 (dez) praticas relacionadas a
governanca de TIC, para que 6rgdos e entidades do Sistema
desenvolvam e aperfeicoem a governangca de TIC em suas
instituicdes.

Guia de Elaborag¢ao do PDTIC do
SISP

Orienta que as organizagbes devem possuir instrumentos de
planejamento setorial, para representar cada fungédo da organizagéo,
nos niveis estratégico, tatico e/ou operacional, para as fungdes que
compdem a organizagdo. O PETIC (estratégico) e o PDTIC (tatico)
abarcam a fungéo de TIC da organizagéo.

Guia de Elaboragao de Protecao
de Dados Pessoais (LGPD)

O Guia publicado em outubro de 2020 pelo ME, orienta a elaboragéo
de um Programa de Governanga em Privacidade por 6rgdos e
entidades da Administragcéo Publica Federal (APF) direta, autarquica e
fundacional.

Guia de Boas Praticas de
Seguranga da Informagao TCU

O objetivo desta publicagéo é apresentar na forma de capitulos boas
praticas em seguranga da informacéo, a qualquer pessoa que interaja
de alguma forma com ambientes informatizados, desde profissionais
de Tl envolvidos com seguranga de informagbes até auditores,
usuarios e dirigentes preocupados em proteger o patrimbnio, os
investimentos e os negécios da instituicdo, em especial, os gestores
daAdministracao Publica Federal.

Guia de Transparéncia Ativa (GTA)

O Guia de Transparéncia Ativa para Orgéos e Entidades do Poder
Executivo Federal € uma compilagdo de obrigacdes, elaborado pela
Controladoria Geral da Unido (CGU), cujo objetivo é auxiliar no correto
cumprimento das obrigacdes previstas na Lei n® 12.527, de 18 de
novembro de 2011 - Lei de Acesso a Informagéo (LAI) e demais
normas que regem o assunto.

Referencial Basico de Gestdo de
Riscos

O referencial basico de gestdo de riscos e uma publicagédo util na
incorporagé@o de boas praticas de gestao de riscos nas instituicdes,
com vistas a ajudar os gestores a implementar o novo marco
regulatério da governanca publica.

Manual do Catalogo de Bases de
Dados (CBD)

iniciativa criada e mantida pela Secretaria de Governo Digital (SGD),
da Secretaria Especial de Desburocratizagdo, Gestdo e Governo
Digital (SEDGG), do Ministério da Economia (ME) que conta com
apoio de curadores de catalogos de bases de dados e curadores de
bases de dados, académicos e interessados. O Catalogo é uma base
centralizada de informagdes sobre bases de dados custodiadas por
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orgaos do governo federal. Ela deve permitir ao governo e a sociedade
identificar quais sdo as informacdes, onde estdo e quem sao seus
responsaveis.

TOGAF E um framework de arquitetura corporativa que prové uma abordagem
global ao design, planejamento, implementagéo e governanga de uma
arquitetura corporativa. A arquitetura é tipicamente modelada em
quatro niveis ou dominios: Negocios, Aplicagdo, Dados e Tecnologia.
Ajuda a construir uma arquitetura de TIC corporativa que oferece uma
estrutura de alto nivel para o desenvolvimento de software.

BOAS PRATICAS

REFERENCIA DESCRICAO

ABNT NBR ISO/IEC Associacao Brasileira de Normas Técnicas, Segurancga, Qualidade,
Padrao e Confianca.

ABNT NBR ISO/IEC 27001 Sistemas de Gestao da Seguranga da Informacao

ABNT NBR ISO/IEC 27003 Técnicas de seguranca e codigo de pratica para controles de
segurancga da informacgao

ABNT NBR ISO/IEC 27005 Gestao deriscos de Seguranga da Informagao

ISO 31000 Gestao de Riscos

COSO O COSO publicou obras para ajudar empresas € outras organizagoes a

avaliar e aperfeigoar seus sistemas de controle interno. A referida
estrutura foi incorporada em politicas, normas e regulamentos
adotados por milhares de organiza¢des para controlar melhor suas
atividades visando o cumprimento dos objetivos estabelecidos.

COBIT O Modelo de governanga corporativa de I&T publicado pela ISACA em
12 de novembro de 2018 é um framework para a governancga e gestao
de informagbes e tecnologias corporativas, voltado para toda a
empresa. I&T corporativa significa toda a tecnologia e processamento
de informacgdes que a empresa implementa para atingir seus objetivos,
independentemente de onde isso acontece na empresa.

Casoteca em Catalogacao de Relatério de Estudos e de Benchmarking para Politica de Gestédo da
Dados disponibilizada pela SGD Informagado da ANEEL
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